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Datenschutz ein Storfaktor?

Warum er im Gesundheitswesen von besonderer Bedeutung ist.

Interview mit RA Olaf Methner IDGARD Der Datenschutzbeauftragte
So ist die rechtliche Situation des Datenschutzes Der rechts- und datenschutzkonforme Ab wann ist ein DSB verpflichtend und welche
im Gesundheitswesen in Deutschland. Kommunikationsdienst stellt sich vor. Konsequenzen mit dem Verzicht verbunden sind.



Das Team

+Fachexpertise, Professionalitat und Praxisnahe”,
so lasst sich das ISDSG-Team beschreiben. Auf-
grund unserer Kernkompetenzen in den Berei-
chen IT, Datenschutz und Sicherheit sowie jahre-
langer Erfahrung im Gesundheitswesen konnen
wir lhnen ein breites Spektrum an Unterstlitzung
anbieten, das sich genau an Ihren Bediirfnissen

orientiert.

Prof. Dr.

Thomas Jaschke

Der Medizin-Wirtschaftsinfor-
matiker ist Experte im Gesund-
heitssektor und Datenschutz-
beauftragter fiir namhafte
Einrichtungen im Gesundheits-
wesen. Als Institutsleiter ist er
der Kopf des ISDSG-Teams.

< jaeschke@isdsg.de

Nina Richard B. A.

Sie verantwortet die Bereiche
Marketing und Public Rela-
tions. Von der strategischen
Planung bis hin zur operativen
Umsetzung von Kommunika-
tionsmaBnahmen ist sie lhre
Ansprechpartnerin.

0< richard@isdsg.de

Simon Hacks B. Sc.

Die Betreuung unserer Kunden
vor Ort sowie die Unterstiit-
zung bei der Umsetzung von
operativen MaBnahmen sind
das Steckenpferd des Projekt-
managers.

D< hacks@isdsg.de

Angelica Morina

Als Verantwortliche fiir alle
Aufgaben in Vertrieb und
Kundenmanagement sowie
der Steuerung firmeninter-
ner Ablaufe ist sie Ihre erste
Ansprechpartnerin bei allen
aufkommenden Fragen.
D<morina@isdsg.de

Alexander Vogel B. Sc.
Mit dem Schwerpunkt der me-
dizinischen Informatik fiihlt
er sich im Gesundheitswesen
ganz zu Hause. Dies zeigt sich
in der Konzeptarbeit im Rah-
men seiner Beratungstatig-
keiten.

P<vogel@isdsg.de

Magnus Welz

Der Projektleiter begleitet Sie
direkt vor Ort und koordiniert
die umzusetzenden Mafnah-
men. Zudem gehort die strate-
gische Ebene der Projektarbeit
zu seinen Schwerpunkten.

PK welz@isdsg.de
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EDITORIAL

Sehr geehrte Leserinnen und Leser,

ich freue mich, Ihnen heute die erste Ausgabe
unseres Magazins ,ExperSite” vorzustellen:
das Magazin fir Kunden und Interessenten
zum Thema Datenschutz und IT-Sicherheitim
Gesundheitswesen. Die Einfliihrung unseres
Magazins ist darauf zurtickzufiihren, dass wir
einen Informationsbedarf festgestellt haben,
den wir praxisnah und leicht integrierbar
decken mochten. Wir mochten weg von der
reinen Wiedergabe von Gesetzestexten hin
zu einer selbstverstandlichen Integration
in den Krankenhausalltag. Denn das Tages-
geschéft zeigt, dass eine Umsetzung von
Datenschutzgesetzen und Verordnungen
nicht immer mit schnellen und liickenlosen
medizinischen Behandlungsprozessen Hand
in Hand geht.

Unsere erste Ausgabe wird Sie daher an das
Thema Datenschutz heranfiihren und die
geschichtliche Entstehung bis zu den heuti-
gen Standards darstellen — nicht fehlen durfen
hier naturlich praktische Tipps zur direkten
Umsetzung. Die Rubrik ,Der Datenschutz-
beauftragte” informiert Sie Gber alle Kom-
petenzen, die der Datenschutzbeauftragte
eines Krankenhauses mit sich bringen muss.
Im Bereich ,Goldene Regeln” erfahren Sie das
Wichtigste tiber Betroffenenrechte im Alltag.

Der Fachanwalt fir Beschaftigungsdaten-
schutz, Olaf Methner, klart Gber rechtliche
Risiken von Geschaftsfiihrern auf und unser
Kooperationspartner IDGARD stellt die siche-
re Kommunikation seines Cloud-Dienstes vor.

Sollten Sie besondere Themenwiinsche
haben, freuen wir uns, wenn Sie uns diese,
genau wie Feedback und Anregungen, tber-
mitteln.

Ich wiinsche viel Spal3 bei der Lektire

lhr

Prof. Dr. Thomas Jaschke
Institutsleiter ISDSG
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Europaischer Datenschutz @

TERMINE
Die Mitgliedstaaten der Europaischen Union haben bei der Umsetzung europaischer Vorgaben Organisatorischer Datenschutz
in nationales Recht einen gewissen Spielraum. Genau dieser fiihrt allerdings dazu, dass starke Oft sind es bereits kleine organisatorische Datenschutztag 2014
Abweichungen innerhalb der Datenschutzpraxis auftreten. Die geplante, europaweit geltende MaBnahmen. die den Datenschutz verbessern 23.09.2014
Datenschutz-Grundverordnung soll eine umfassende Regelung schaffen und gleichzeitig den KSnnen: ' KoIn
heutigen technischen Standards entsprechen. Dabei wird es sich bei der Datenschutz-Grundver- . Sensibilisierung der Mitarbeiter
ordnung um das erste europaische IDACON 2014

+ VerschlieBen von Aktenschranken

+ Priifung der Patientenidentitat

+ Sperren der Arbeitsplatze und
Behandlungsmonitore

14. WEKA-Kongress flir
Datenschutzbeauftragte
07.-09.10.2014

Gesetz handeln. Deutschland konnen
groBe Anderungen fiir den Daten-
schutz bevorstehen. Bis 2015/2016 soll

die Ver.ord“nung verabschiedet sein, + Vertrauliche Gesprache auf3er Horweite Uitizdoure
deren Einfiihrung solche Gesetze wie unbeteiligter Dritter fiihren
das BDSG und die zugehdrige Recht- 9 Medica 2014

+ Akten nicht offen einsehbar lassen -
sprechung ersetzen wird. World Forum for Medicine - Inter-

national Trade Fair with Congress
12.-15.11.2014
Dusseldorf

6. BVDST-Herbstsymposium

Grof3britannien

Das Gesetz ,Data Retention and Investigatory Po- . TIPP Gesundheitsforum Leipzig
wers Act ’, kurz DRIP, der britischen Regierung ist 02.-03.12.2014

im Eilverfahren verabschiedet worden, um die Leipzig

auBBer Kraft gesetzten EU-Richtlinien zum Thema

Vorratsdatenspeicherung umzusetzen. Véllig neu- DuD 2015

artig ware hier weltweit, dass das DRIP vorsieht, Datenschutz und Datensicherheit
auch auslandische ,Unternehmen und Personen 15.-16.06.2015

(... ) einem Bewachungsbefehl zu unterwerfen, Berlin

weshalb auch im Ausland Kommunikationsdaten

erhoben, vorgehalten und auf Anfrage herausge- Mehr Veranstaltungshinweise
geben werden mussten”. unter:

www.isdsg.de/informationen/
veranstaltungen

Social Media
U SA Social Media wie Facebook und Co. sind nicht nur wichti-

ge Bestandteile des Marketing-Mixes. Auch aus der Daten-

schutzperspektive sind sie ein Thema, das Beachtung finden
In den USA existieren weder eine Datenschutzaufsicht, die den Daten- muss. Mitarbeiter sind fiir den Umgang mit Social Media zu
schutz Giberwacht, noch gesetzliche Grundlagen zum Schutz personenbe- sensibilisieren, denn Bilder, Namen oder auch Informatio-
zogener Daten. Genau deshalb kann die Inanspruchnahme von US-ame- nen, die aufgrund ihrer Spezifikation Rickschliisse auf Pati-
rikanischen IT-Anbietern (wie Serverstandorte, Cloud-Dienste, Collabora- enten oder deren Behandlungsverlauf geben - auch wenn
tion Tools oder Social Media) zu einem grofBen Risiko fir Unternehmens- diese mit guter Absicht veroffentlicht werden - rufen einen ~
daten und personenbezogene Daten, wie beispielsweise Patientendaten, Verstol3 gegen das Datenschutzgesetz hervor. Klinikinterna
werden. Auch andere IT-Standorte, z.B. von Tochterfirmen, sind kritisch sollten auch nicht in ,geschlossenen” Gruppen ausgetauscht
zu betrachten, da beispielsweise das ,Flinf-Augen-Abkommen” zwischen werden. Social-Media-Richtlinien und -Schulungen kdnnen
den USA, Kanada, Grof3britannien, Neuseeland und Australien den Zugriff hier unterstitzen.

auf EU-Daten ermdglicht.
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Schwerpunkt

I Durch die sich immer weiter entwi-
ckelnden technischen Moglichkeiten und
die starkere Vernetzung unserer heutigen
Zeit bekommt der Datenschutz einen be-
sonderen Stellenwert. Vor allem Patienten
missen davor geschiitzt werden, zu gla-
sernen Menschen zu werden.

DasThema,Datenschutz im Gesundheits-
wesen” kann bis in die Zeit 460 bis 370
v. Chr. zuriickverfolgt werden. Der ,Eid
des Hippokrates” formulierte zum ersten

Storfaktor Datenschutz

Datenschutz als Recht zur informationellen Selbstbestimmung gilt im Behandlungs-
alltag haufig als prozessstorend. Warum der Datenschutz aber alles andere als ein
Storfaktor fir Unternehmensprozesse ist und sich damit sogar Kosten einsparen lassen.

Mal die drztliche Verschwiegenheit im
Rahmen der medizinischen Behandlung.
Auf gesetzlicher Ebene finden sich die
Grundlagen des Datenschutzes im Jahr
1871 mit der Einfiihrung der beruflichen
Schweigepflicht nach §300 StGB des
Norddeutschen Bundes. Eine Weiterent-
wicklung der Gesetzeslage resultierte aus
einer amerikanischen Debatte um den
Datenschutz der US-Regierung um John
F. Kennedy Anfang der 1960er-Jahre, der
ein nationales Datenzentrum einrichten
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wollte, um das Informationswesen zu ver-
bessern. Diese Debatte weitete sich aus
und fihrte dazu, dass Hessen das erste
Datenschutzgesetz weltweit im Jahr 1970
verabschiedete.

Das Bundesdatenschutzgesetz (BDSG)
folgte 1977 mit den Schwerpunkten bei
der Einflhrung einer Aufsichtsbehorde
und der Vorrangstellung des Schutzes
personenbezogener Daten. Im Zusam-
menhang mit dem Volkszdhlungsurteil
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1983 wurde der Begriff der ,informati-
onellen Selbstbestimmung” gepragt,
welche besagt, dass die Preisgabe und
Verwendung personlicher Daten dem je-
weils Einzelnen obliegen. Die letzte Uber-
arbeitung stammt vom 3. Juli 2009.

Hdufig bleibt das
Gefiihl, dass es vielen
Personen gleichgiiltig ist,
was mit ihren Daten
geschieht.

Dies flihrt uns in das heutige Zeitalter, in
dem der Datenschutz zunehmend ein
Thema der Offentlichkeit geworden ist.
Aufgrund der zunehmenden Digitalisie-
rung schwindet auch die Selbstbestim-
mung immer mehr. Haufig bleibt das Ge-
fuhl, dass es vielen Personen gleichglltig
ist, was mit ihren Daten geschieht und
deshalb unbedacht persénliche Daten
weitergegeben werden. Studien belegen
allerdings, dass es andere Faktoren sind,
die zu einem vermeintlich unbedachten
Umgang mit personlichen Daten fiihren.
Zum einen ist haufig nicht bewusst, wel-
che Konsequenzen die Sammlung person-
licher Daten haben kann. Zum anderen ist
der GroBteil von technischen Schutzmaf3-
nahmen haufig so komplex, dass deren
Umsetzung ein hohes technisches Know-
how voraussetzt.

Ab einem bestimmten Punkt kann die
Weitergabe personlicher Daten fir alle
Beteiligten spurbar unangenehm wer-
den. Gesundheitsdaten verraten viel Gber
den Einzelnen, was spdtestens dann be-
wusst wird, wenn nach einem Kranken-
hausaufenthalt fremde Befunde ausge-
handigt werden, diese bei dem Postver-
sand bei der falschen Person ankommen
oder sensible Gesundheitsdaten nicht
anonymisiert veroffentlicht werden, wie
zuletzt bei der Barmer Krankenkasse ge-
schehen.

Durch solche Vorfdlle wird die Bedeu-
tung der rechtlichen Regelungen wieder
deutlich. Fir Krankenhduser in offentli-
cher und privater Tragerschaft gelten das
BDSG sowie das SGB. Krankenh&user in
kirchlicher Tragerschaft haben eine eige-
ne Gesetzesgrundlage.

I Schwerpunkt

Fir viele ist das Thema Datenschutz noch
immer ein Bereich, der im Widerspruch
zu den eigentlichen Unternehmenszielen
steht. Anstatt als Unterstltzung wird der
Datenschutz eher als prozessbehindernd
gesehen. Zudem fallen zunehmend Kos-
ten an. So werden beispielsweise Daten-
schutzbeauftragte berufen, die nicht die
gesetzlichen Anforderungen erfillen,
aber kostengtinstig sind. Problematisch
wird es, wenn es tatsdchlich zu einem
Zwischenfall kommt und sensible Daten
unbefugten Dritten verfligbar gemacht
werden.

Auf den ersten Blick verursacht Daten-
schutz also Kosten, weil zeitliche, mone-
tdre und personelle Ressourcen zur Verfi-
gung gestellt werden missen.

Der zweite Blick zeigt aber, dass letzt-
endlich Kosteneinsparungen durch die
Datensparsamkeit, also die Verringerung
der Datenmenge, sowie systematische
und effizientere EDV-Systeme erzielt wer-
den. Wobei hier immer eine Abwdgung
zwischen den eingesparten Kosten und
dem zu erbringenden Aufwand zu treffen
ist.

Besonders im Gesundheitswesen ist das
Konfliktpotenzial sehr groB. Auf der ei-
nen Seite bedarf es einer mdglichst bar-
rierefreien Kommunikation und des Aus-
tauschs von Daten zwischen Krankenhau-
sern, Zuweisern und Krankenkassen, um
eine bestmogliche medizinische Versor-
gung von Patienten zu ermdglichen. Auf
der anderen Seite steht der Datenschutz,
der fiir die Arzte und anderen Verantwort-
lichen im Krankenhaus haufig als Hemm-
schuh gesehen wird. Doch ist es nicht

Bereits kleine
Anderungen der Prozesse
kdnnen zu einer
erheblichen Verbesserung
des Datenschutzniveaus
fiihren.

vielleicht sogar moglich, eine erstklassige
Versorgung unter Beriicksichtigung der
datenschutzrechtlichen Aspekte, explizit
der informationellen Selbstbestimmung
der Patienten, durchzuftihren? >
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Bereits kleine Anderungen der Prozesse
kénnen zu einer erheblichen Verbesse-
rung des Datenschutzniveaus fuihren.

Diskretion

Wahrend der Aufnahme innerhalb ei-
nes Krankenhauses geht es vor allem um
schnelles Handeln, um das Patientenwohl
gewadhrleisten zu konnen. Fir die Best-
Practise bedeutet dies, dass Patientenna-
men bei der Anmeldung nicht laut genannt
werden sollten. Alternativ lasst sich die Ver-
sichertenkarte ibergeben, um die Privat-
sphdre zu wahren. Auch die Patientenakten
sollten nicht einsehbar auf dem Anmelde-
tresen liegen.

Um die schnelle und einfache Verfligbar-
keit der Patientendaten zu gewahrleisten,
missen diese allerdings griffbereit fur
die behandelnden Arzte sein. Dies kann
erreicht werden, indem Patientenakten
verdeckt werden, um so die vertraulichen
Daten der Patienten zu schiitzen. Besten-
falls sollte gewahrleistet werden, dass
diese nie unbeaufsichtigt sind oder von
anderen Patienten eingesehen werden
koénnen.

Auch wenn es im Krankenhausalltag
schwierig ist, sich komplett zurlickzuzie-
hen, sollten vertrauliche Gesprache tber
Patienten nicht dort stattfinden, wo sie
von unbeteiligten Dritten mitgehort wer-
den kdénnen, wie auf dem Flur. Eine Alter-
native stellt beispielsweise der Aufent-
haltsraum des Pflegepersonals dar.

Das Stationszimmer

Das Stationszimmer des Pflegepersonals
sollte nicht unbeaufsichtigt sein. Da dies
in der Regel nicht umsetzbar ist, ist hier
darauf zu achten, dass Aktenschranke
stets verschlossen sind, Hardware gesi-
chert oder weggeschlossen ist und PCs
durch Passworter geschiitzt sind. Beson-
ders wichtig ist, dass es sich bei den Ac-
counts des Pflegepersonals fur die Doku-
mentation etc. nicht um Sammelaccounts
handelt, sondern jeder Mitarbeiter seinen
eigenen Benutzer hat. Sammelaccounts
sind auf den ersten Blick sehr praktisch,
da Ein-, Aus- und erneutes Einloggen
nicht erforderlich sind. Eine Ausnahme
fur solche Sammelaccounts wird haufig
z.B. im OP oder in der Notaufnahme ge-
sehen, wo zum einen strikte Zugangsbe-
schrankungen gelten und zum anderen
die Zeit einen extrem kritischen Faktor

Die Patientenakten sollten nicht offen einsehbar sein.

darstellt. Allerdings bieten Sammelac-
counts dariiber hinaus auch potenzielle
Angriffsstellen, da ein unbeaufsichtigter
PC dazu fiihren kann, dass sich Patien-
ten oder jede beliebige andere Person
Zugriff zu vertraulichen Patientendaten
verschaffen kann, ohne dass eine sinnvol-
le und nachvollziehbare Protokollierung
stattfindet. Der Schweregrad von nicht
vorhandenen  Zugriffsbeschrankungen

Sammelaccounts
stellen einen kritischen
Faktor dar.

wird dann deutlich, wenn z.B. an der
Pforte bereits die komplette Patienten-
akte eingesehen werden kann und nicht
nur, wie es eigentlich ausreichend ware,
die eingeschrankten Stammdaten, wie
Vor- und Nachname, das Geburtsdatum
und die Zimmernummer des Patienten.

Auftragsdatenverarbeitung

Unter die Auftragsdatenverarbeitung fal-
len jegliche ausgelagerte Arbeiten, wie
die Beauftragung externer Abrechnungs-
gesellschaften, Wartungsfirmen oder die

Auslagerung medizinischer Dienstleistun-
gen, wie beispielsweise Labore, bei denen
der Auftragnehmer im Rahmen der Anwei-
sungen des Auftraggebers die personen-
bezogenen Daten verarbeitet. Durch die
Beauftragung externer Personen kommt es
zu einer Offenbarung von Patientendaten,
welche nach § 203 StGB nicht zuldssig ist.
Unproblematisch ist die Auftragsdatenver-
arbeitung, wenn eine Einwilligung des Pati-
enten vorliegt oder die Daten anonymisiert
oder pseudonymisiert verarbeitet werden.
Andernfalls macht der Arzt sich, auch bei
einer bestehenden Auftragsdatenverarbei-
tung, strafbar.

Versenden von Unterlagen

Um eine nahtlose Kommunikation mit Zu-
weisern und Laboren zu erméglichen, ist
es notwendig, moderne Kommunikations-
mittel zu nutzen.

Das Faxgerat

Faxgeréte sind fir die Ubermittlung von
vertraulichen Daten nicht geeignet, da es
sich hierbei um einen offenen Kommuni-
kationskanal handelt. Trotzdem werden
diese regelmaBig genutzt. Wenn auf die
Nutzung eines Faxgerates nicht verzich-
tet werden kann, sollte zumindest die
manuelle Nummerneingabe vermieden
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Die Kommunikation per
E-Mail ist mit einer
Postkarte vergleichbar, die
von jedem gelesen
werden kann, bei dem sie
vorbeikommt.

werden, da hier die Praxis zeigt, dass es
haufig zu Tippfehlern kommt und so Do-
kumente den falschen Empféanger errei-
chen. Deshalb sollte der Nummernspei-
cher genutzt werden. Des Weiteren sollte
der Empfanger vorher telefonisch kon-
taktiert werden, sodass die Korrektheit
der Nummer sichergestellt werden kann
und der Empfanger nach Erhalt des Faxes,
selbiges sofort aus dem Druckerschacht
entfernen kann.

Das Unabhdngige Landeszentrum fir
Datenschutz Schleswig-Holstein (ULD)
empfiehlt auBerdem, den eigentlichen
Daten ein Deckblatt vorauszuschicken,
das den Empfdanger und den Absender
klassifiziert und darauf hinweist, dass bei
einem abweichenden Empfianger der
Empfang des Faxes sofort abzubrechen
und der Absender zu informieren ist.
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E-Mail

Die Kommunikation per E-Mail ist mit ei-
ner Postkarte vergleichbar, die von jedem
gelesen werden kann, bei dem sie vor-
beikommt. Um die Sicherheit von E-Mails
zu erhohen, bedarf es einem gréBeren
technischen Verstandnis. Die bisher vor-
herrschenden Lésungen sind nicht wirk-
lich praxistauglich. Aber auch hier wird
zunehmend an verbraucherfreundlichen
Losungen gearbeitet. In Zusammenarbeit
zwischen der Uniscon GmbH und dem
Bundesministerium fiir Wirtschaft ist hier
beispielsweise ein Web-Service entstan-
den, der den sicheren Austausch von Do-
kumenten als Erganzung zum E-Mail-Ver-
sand ermoglicht (mehr dazu auf Seite 10).

Das Aushandigen von Unterlagen

Das Aushdndigen von Untersuchungs-
befunden direkt an den Patienten ist die
einfachste Moglichkeit, Unterlagen sicher
zu Ubermitteln. Wichtig ist, sich zu verge-
wissern, dass es sich tatsdachlich um den
Patienten selbst handelt oder der Patient
eine Einverstandniserkldarung abgegeben
hat, dass die Unterlagen einem Dritten,
z.B. Familienangehorigen, ausgehdndigt
werden dirfen. [ |

Nina Richard

I Schwerpunkt

Uber ISDSG

Das ISDSG - Institut fir Sicher-
heit und Datenschutz im Ge-
sundheitswesen in Dortmund
beschaftigt sich mit allen Fra-
gen zum Thema Informations-
sicherheit und Datenschutz mit
Schwerpunkt auf den Akteuren
des Gesundheitswesens. Das
Institut wurde vom Medizin-
Wirtschaftsinformatiker Prof.
Dr. rer. medic. Thomas Jaschke
gegriindet. Das Portfolio des
ISDSG umfasst neben den frei
zuganglichen Informationen
und Dienstleistungen auch
besonders fiir Praxen und
Unternehmen ausgerichtete
Angebote. Die fortschreitende
Digitalisierung in der Medizin
aufgrund der Potenziale der
neuen Informationstechnolo-
gien ist der Motor des spezia-
lisierten Teams.

Institutsadresse:

ISDSG -

Institut fir Sicherheit und
Datenschutz im Gesundheits-
wesen

Prof. Dr. Thomas Jaschke
Westfalendamm 251

44141 Dortmund

Fon +49 231 4499599-91
Fax +49 231 4499599-99
Ma@il kontakt@isdsg.de

www www.isdsg.de
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Wie Arzte zeitgemaB und
rechtskonform kommunizieren

Die Schweigepflicht zwingt zu
einem vorsichtigen Umgang mit
modernen Kommunikationsfor-
men. Arzte kdnnen diese aber
benutzen, wenn sie rechtliche
Vorgaben beachten.

N Patientin Husch® (38) sitzt vor der
Neurochirurgin zur Vorbesprechung ihrer
Operation. Ihre Befunde hat sie mitge-
bracht, es sind so einige. Bis zum tatsachli-
chen Operationstermin wird es noch zwei
Wochen dauern. Die Arztin méchte Husch
jedoch eine Moglichkeit geben, in der Zwi-
schenzeit Kontakt mit ihr aufzunehmen:
Besonders dann, wenn plétzlich Fragen
auftauchen, wére es gut, eine E-Mail schi-
cken zu kénnen, um eventuelle Angste in
den Griff zu bekommen. Gleichzeitig hat
sie aber gehort, dass die Kommunikation
per E-Mail nicht sicher sein soll und so im
Zweifelsfall unbefugte Dritte intime Be-
handlungsdetails erfahren kénnten.

Auch die gesetzliche Schweigepflicht er-
laubt es der Chirurgin nicht, der Patientin
personenbezogene Details per E-Mail zu-
kommen zu lassen, es sei denn, die Patien-
tin erklart sich damit — nach Aufklarung der
Risiken —einverstanden. AuBerdem braucht
das Arzteteam in der Klinik noch weitere
Unterlagen vom Hausarzt und Befunde
externer Kollegen. Dass die Arzte Befunde
einfach per E-Mail weiterleiten, erscheint
zwar zeitgemal3, ware zeitlich effizient und
furr die Vorbereitung des Eingriffs nitzlich,
ist aber gemafl §203 StGB und §16 in Ver-
bindung mit §9 BDSG nicht zuldssig.

Krankenhauskommunikation aktuell

Dies beruht auf der Tatsache, dass die
verschiedenen Online-Kommunikations-
formen wie E-Mails, File-Sharing oder
Messaging, die Arzte, Krankenhiuser und
Patienten miteinander vernetzen koénn-
ten, den jeweiligen Betreibern (Provider)
der Anwendung im Internet ermdglichen,
auf die Gbermittelten Patientendaten zu-
zugreifen. Daher ist der Gebrauch von E-
Mail & Co. im Gesundheitswesen rechtlich
bisher nicht geeignet: Zuweiser, Kranken-

Uber den Kommunikationsdienst IDGARD kénnen Daten und auch Nachrichten
betreibersicher und fiir Dritte uneinsehbar untereinander versendet werden.

hduser und alle anderen Institutionen im
Gesundheitswesen mussen die normati-
ven Rahmenbedingungen beachten, wie
z.B. Datenschutz- und Strafgesetze.,Wenn
es dem Provider grundsatzlich méglich ist,
im Rahmen seiner Leistungserbringung
auf personenbezogene Gesundheitsda-
ten zuzugreifen, missen zumindest die
Voraussetzungen fiir eine Datenverarbei-
tung im Auftrag gemaf3 § 11 BDSG erfllt
sein/’M Zu beachten ist, dass neben der
Auftragsdatenverarbeitung weiterhin das
Offenbarungsverbot gilt. Um dem abso-
luten Offenbarungsverbot des Strafge-
setzbuches zu gentigen, darf der Provider

Ist es im Gesundheitswesen
liberhaupt maglich, im
Internet rechtskonform zu
kommunizieren?

keine technische Mdoglichkeit zur Kennt-
nisnahme der Daten haben. Gleichzeitig
bleibt der Servicenutzer in der Verantwor-
tung, die Vertraulichkeit und Integritat der
Daten zu gewahrleisten.

Da die Schweigepflicht ein so wichtiger
Aspekt bei der Verarbeitung von Gesund-
heitsdaten ist, wirde Patientin Husch

einen E-Mail-Verkehr auf keinen Fall ak-
zeptieren, da,Provider die Daten mitlesen
kénnen und auBerdem die Verbindungs-
daten (Metadaten) nicht geschiitzt sind”.
Informationen zu einigen E-Mails wiirden
Menschen mit passenden Analysetools
genugen, um herauszufinden, dass sie in
neurochirurgischer Behandlung ist. Bei ih-
rem Beruf kdnne sie sich ,gar nicht leisten,
dass das publik wird”, sagt sie.

Verschliisselter Kommunikationsdienst

Fiir die Arzte aber stellt sich die generelle
Frage: Ist es im Gesundheitswesen (ber-
haupt moglich, im Internet rechtskonform
zu kommunizieren? Steffen Kroschwald,
wissenschaftlicher Mitarbeiter bei der
Projektgruppe  verfassungsvertragliche
Technikgestaltung (provet) an der Univer-
sitat Kassel, sieht eine Moglichkeit: ,Durch
eine sichere kryptografische Verschlisse-
lung kdonnen personenbezogene Daten
pseudonymisiert werden.” Voraussetzung
hierfur sei aber, dass eine ,entsprechende
zukunftsgerichtete Risikoprognose ein
Hacking der Verschliisselung hinreichend
ausschliet, unbemerkte Datenkopien
verhindert werden und der Schlissel
sicher und ausschlieBlich beim Cloud-
Nutzer verbleibt”. AuBlerdem darf nicht
erkennbar sein, welcher Arzt mit welchem
Patient kommuniziert, da auch diese Me-
tadaten als Geheimnis gelten und durch
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das Offenbarungsverbot des Strafgesetz-
buches geschiitzt sind.

Kommunikationslosung

Auf diese Weise kénnten die Arzte z.B.
Uber einen Datenraum des Cloud-Diens-
tes IDGARD die medizinischen Daten der
Patientin Husch allen beteiligten Partei-
en zur Verfigung stellen. Dies wiirde die
einrichtungsinterne wie -externe Kom-
munikation zwischen behandelnden Arz-
ten, einzelnen Fachabteilungen und dem
medizinischen Fachpersonal erheblich
erleichtern: Sie konnen jederzeit auf die
Unterlagen zugreifen, sogar neue hoch-
laden oder aber auch nur Einsicht in vor-
handene Dokumente nehmen, je nach-
dem, wie sie den Zugang zum Datenraum
einrichten. Dadurch bleibt dieser aktuell
wie eine Krankenakte, sogar gemeinsam
mit den Befunden externer Arzte. Husch
kann auBerdem mit der Neurochirurgin
chatten, die bei jedem neuen Dokument
oder jeder neuen Nachricht informiert
wird.

Moglich ist das, weil der Kommunikations-
dienst IDGARD auf der in Europa und den
USA bereits patentierten Sealed-Cloud-
Technologie basiert. Mit ihr sind die Daten
nicht nur vor den Blicken AuBenstehender
geschiitzt, sondern auch vor den Blicken
des Betreibers selbst. Kroschwald: ,Sollen
Daten im Rahmen des Cloud Computing
verarbeitet werden, so kann dies inner-
halb der Basistechnologie Sealed Cloud
Jbetreibersicher’ erfolgen." Bei IDGARD hat
also niemand Einblick in die Daten eines
Anwenders, der nicht explizit die Erlaub-
nis vom Anwender erhalten hat. Damit
AuBenstehende wie auch eigene Mitar-
beiter des Sealed-Cloud-Providers Uniscon
keine unverschlisselten Daten einsehen
kénnen, hat das Miinchner Unternehmen
weitreichende technische MaBnahmen
entwickelt, die Uber die Ublichen organi-
satorischen Regelungen und technischen

Dr. Hubert Jager

hat an der Universitat

Stuttgart und an der

ETH Zrich studiert.

Er war in leitenden

Funktionen der Pro-

duktentwicklung, des

Innovations- und Pro-
duktmanagements sowie des Vertriebs bei
groB3en Hightech-Unternehmen tatig. Er ist
Erfinder und Autor zahlreicher Patente.
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Mit IDGARD sind alle Kommunikationsbeziehun-
gen geschutzt.

MaBnahmen von anderen deutschen
Cloud-Betreibern weit hinausgehen. Mit
IDGARD sind sogar die Kommunikations-
beziehungen (wer mit wem wie lange ver-
bunden ist) - mittlerweile als Metadaten
bekannt — geschiitzt. Daher gilt der Dienst
als ,auch fir Berufsgeheimnistrager ein-
setzbar’, wie das Institut fur Wirtschafts-
recht der Universitdt Kassel festgestellt hat.

Zur Implementierung in die Vernetzungs-
kommunikation zwischen den Beteilig-
ten ist die Anschaffung neuer Technik
nicht erforderlich. Man kann so einen
Datenraum sofort und ohne grof3en Fi-

Bei IDGARD hat
niemand Einblick in die
Daten eines Anwenders,

der nicht explizit die
Erlaubnis vom Anwender
erhalten hat.

nanz- oder Verwaltungsaufwand nutzen.
Die Anwender greifen Uber die Website
www.idgard.de oder eine der Apps fir
Smartphones und Tablets auf das speziell
abgesicherte Datenzentrum - die Sealed
Cloud - zu und richten diesen dann ein.
Dazu sind keinerlei technische Kenntnisse
notig. Der Dienst ist laut Dr. Ralf Rieken,
Geschéftsfuhrer der Firma Uniscon, ,mit
Fokus auf einfache Bedienung konzipiert,
weil Sicherheit erfahrungsgemall nur
dann erfolgreich umgesetzt und akzep-
tiert wird, wenn die Losungen leicht und
komfortabel nutzbar sind". [ ]
*Name von der Redaktion gedndert

Dr. Hubert Jiger

M Prof. Dr. Thomas Jaschke: Datenschutz in der
Cloud. Auf den richtigen Partner kommt es an.
In: iSOFT Magazin, Januar 2012

I Gastbeitrag

Wie kommunizieren
medizinische Teams
effizient und sicher im Internet?

E-Mail

Zunichst missten Arzte fir alle Beteiligten
die E-Mail-Verschlisselung klaren, wenn
sie die Datenschutzgesetze und auch die
arztliche Schweigepflicht im Internet ernst
nehmen. Probleme: Patientenakten, Ront-
genbilder und Ahnliches sind oft zu groB
fur E-Mail-Anhange. AuBerdem sind die Me-
tadaten nicht geschitzt. Ein gemeinsamer
Speicherplatz fiir Behandlungsteams fehlt.

Bestehendes Informationssystem eines
Klinikums

Diese Alternative sichert die Daten wirkungs-
voll ab, solange sie im Haus bleiben. Des-
halb ist es in Krankenhdusern das gangigste
System. Es hat sich allerdings als schwierig
erwiesen, externen Nutzern einen Zugriff
auf interne Systeme zu gewahren oder die
Systeme verschiedener Kliniken und Arzte
miteinander zu verbinden.

Offentliche Dienste fiir einen gemeinsa-
men Dokumentenspeicher (File-Sharing)
Diese Dienste bieten einen einfachen und
bequemen Zugang zu Dokumenten und
sind einfach zu nutzen. Die Sicherheitsan-
forderungen fiir die Behandlung medizini-
scher Daten, die der Berufsgeheimnispflicht
unterliegen, erfillen sie nicht. Denn im Ge-
sundheitswesen dirfen die Daten und Do-
kumente der Patienten nicht auf Systemen
gespeichert werden, wenn der Betreiber ei-
nes Dienstes (Serviceprovider) prinzipiell auf
die Dokumente zugreifen kénnte.

Datenraumdienste

Diese Dienste sind bekannt als Dokumen-
tenspeicher fur vertrauliche Vertragsver-
handlungen und ahnliche Anwendungsfal-
le. Sie bieten ein hohes MaB} an Sicherheit
und man kénnte sie im Gesundheitswesen
vielfach einsetzen. Sie sind jedoch oft sehr
teuer und erfordern zumeist einen erhohten
Verwaltungsaufwand.

IDGARD-Dienst

Der Kommunikationsdienst lasst sich im Ge-
sundheitswesen umfassend einsetzen - bei
vergleichsweise geringen Kosten, einfacher
Nutzung und Verwaltung. Er schlief3t durch
die ihm zugrunde liegende Sealed Cloud
Technologie den Zugriff des Anbieters (Ser-
viceproviders) auf die Daten seiner Anwen-
der aus. Damit kontrolliert nur der Eigentu-
mer der Daten vollstandig den Zugriff auf
seine Daten.

www.idgard.de

1



I Voice

12

Kanzlei Baum
Reiter & Collegen -

Die Kanzlei Baum Reiter & Col-
legen mit dem ehemaligen
Bundesinnenminister Gerhart
Baum hat ihre Tatigkeits-
schwerpunkte u.a. in den Be-
reichen des Datenschutzrechts,
der Datensicherheit und der
Compliance. Sie fiihrte vor
dem Bundesverfassungsgericht
mehrere erfolgreiche Verfas-
sungsbeschwerden zur Wah-
rung des Grundrechts auf infor-
mationelle Selbstbestimmung
(u.a. Online-Durchsuchung,
Vorratsdatenspeicherung).
AuBerdem war die Kanzlei mit
Sonderermittlungen bei den
Datenschutzaffaren mehrerer
deutscher GrofRkonzerne be-
auftragt. Zu den datenschutz-
rechtlichen Mandanten geho-
ren betriebliche Datenschutz-
beauftragte, Unternehmenslei-
tungen, Personalvertretungen
und Arbeitnehmer.

Im Interview mit...
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I Voice

Rechtsanwalt Olaf Methner

ISDSG: Wie sehen Sie die aktuelle Situation des
Datenschutzes im Gesundheitswesen?

Im Gesundheitswesen wird der Daten-
schutz durch die jahrtausendealte arzt-
liche Schweigepflicht malgeblich be-
stimmt. Die arztliche Schweigepflicht soll
Patienten davor schiitzen, dass Informa-
tionen Uber ihren Gesundheitszustand
unbefugt an interessierte AuBenstehende
weitergegeben werden. Im Gesundheits-
wesen zeigen sich aktuell aber viele daten-
schutzrechtliche Probleme: Medizinische
Daten werden zunehmend auBlerhalb
des besonderen Vertrauensverhaltnisses
zwischen Arzt und Patient verarbeitet.
Telemedizin und andere Hightech-Anwen-
dungen im Medizinbereich flhren tberall
zu umfangreichen Datenverarbeitungen.
Zudem wird unter wirtschaftlichen Ge-
sichtspunkten oft versucht, Gesundheits-
daten auch zur Einsparung von Kosten,
zur Effizienzsteigerung und zur Qualitats-
sicherung einzusetzen. Elektronische Fiih-
rung von Patientenakten, der Einsatz von
Chipkarten, die Nutzung des Internets zur
Konsultation bis hin zur ferngesteuerten
Behandlung mit Robotern (Telemedizin)
sind nur einige Beispiele fiir datenschutz-
rechtlichen Gefahren, denen die verant-
wortlichen Stellen im Gesundheitsbereich
begegnen miissen. Neben den Patienten
mussen dabei auch die im Gesundheitswe-
sen Beschéftigten hinsichtlich ihrer perso-
nenbezogenen Daten geschiitzt werden.

Wo sehen Sie hier Verbesserungsbedarf?

Zum einen ist der Gesetzgeber aufgeru-
fen, bei allen neuen Regulierungen im
Gesundheitswesen, gerade im Bereich der
Krankenkassen und Versicherungen, die
datenschutzrechtliche Rahmenbedingun-
gen zu beriicksichtigen. Zum anderen sind
sowohl Krankenhauser als auch Arztpra-
xen und andere verantwortliche Stellen im
Bereich des Gesundheitswesens gefordert,
sensibel beim Umgang mit Patienten- und
Beschaftigtendaten zu sein und alle erfor-
derlichen organisatorischen, technischen
und rechtlichen MalBnahmen zur Ge-
wahrleistung des Datenschutzes und der
Datensicherheit durchzufiihren.

Welche Erfahrungen haben Sie mit VerstoBen
und der Einhaltung von Betroffenenrechten?

Nach unserer Erfahrung besteht ein gro-
Bes Problem fiir Krankenhduser und ande-
re mit Gesundheitsdaten befasste Einrich-
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tungen erst einmal darin, ihre Pflicht zur
Bestellung eines geeigneten Datenschutz-
beauftragten nach § 4f BDSG zu erfiillen.
Dabei kann ein geeigneter Datenschutz-
beauftragter bereits dafiir sorgen, dass die
Betroffenenrechte eingehalten werden,
wenn die Einrichtung ihn in seiner Tatig-
keit unterstiitzt. Im Ubrigen begehen be-
troffene Einrichtungen sogar Ordnungs-
widrigkeiten, wenn sie nicht, nicht in der
vorgeschriebenen Weise oder nicht recht-
zeitig einen Beauftragten fur den Daten-
schutz bestellt haben.

Deutschland gilt im internationalen Vergleich als
Vorzeigeland in Bezug auf Gesetze und Verord-
nungen im Rahmen des Datenschutzes und der
Datensicherheit — oder?

In der Theorie der datenschutzrechtlichen
Grundlagen besteht tatsachlich eine sol-
che Vorbildfunktion. Allerdings werden
diese theoretischen Vorgaben fiir Daten-
schutz und Datensicherheit nicht immer
in der Praxis umgesetzt.

Man erlangt hier den Eindruck, dass in der Mas-
se von Gesetzen die Unsicherheit fiir die Daten-
schutzpraxis immer groBer wird. Wo sehen Sie
die groBten Unsicherheiten in der Datenschutz-
praxis mit rechtlichen Konsequenzen?

Die Anwendung der rechtlichen Vorschrif-
ten im Alltag der Datenverarbeitung fiihrt
sehr haufig zu Unsicherheiten. Allerdings
haben die Datenschutzbeauftragten der
Bundesldander in Zusammenarbeit mit der
Deutschen Krankenhausgesellschaft ei-
ne Orientierungshilfe fir die Anwendung
von Krankenhausinformationssystemen
erstellt, die fir Rechtssicherheit sorgen
kann, wenn man sie beachtet. Hierfir sind
allerdings sowohl Kenntnisse im rechtli-
chen Bereich als auch das praktische Ver-
standnis flr die Datenverarbeitungsvor-
gange im Gesundheitswesen erforderlich.

Wie kdnnen sich Geschdftsfiihrer vor rechtlichen
Konsequenzen schiitzen?

Da sich Geschaftsfuhrer natirlich nicht
persénlich um die Einhaltung aller Vor-
schriften kimmern kdnnen, missen sie ei-
ne entsprechende Organisation ihrer Ein-
richtung durchfiihren, die Verstof3e gegen
die datenschutz- und datensicherheits-
rechtlichen Vorschriften verhindert. Dazu
mussen die rechtlichen und technischen
Grundlagen der konkreten Einrichtung
auf die erforderlichen MaBBnahmen ab-

gestimmt werden und z.B. die konkreten
ausdriicklichen Einwilligungen der Betrof-
fenen eingeholt werden. Gerade dies ist
wiederum die Aufgabe des betrieblichen
Datenschutzbeauftragten. Mit einer sorg-
faltigen Auswahl und ggf. Uberwachung
des Datenschutzbeauftragten hat der
Geschéftsfihrer seine Pflichten erfiillt.

Die Telemedizin ist ein Thema, dem groBes Po-
tenzial fiir die Zukunft zugesprochen wird. Wel-
che rechtlichen Aspekte sind hier fiir Teilnehmer
des Gesundheitswesens zu beriicksichtigen?

Die elektronische Kommunikation, die
Uber die einzelne Gesundheitseinrichtung
hinausgeht, wird immer wichtiger. Recht-
lich sind hier insbesondere die Frage der
wirksamen Einwilligung des Patienten in
die Ubermittlung seiner Daten, mégliche
Anonymisierungen und Pseudonymisie-
rungen sowie MalBlnahmen der Datensi-
cherheit von grof3er Bedeutung.

Welche rechtlichen Anderungen oder Gesetze
miissen lhrer Meinung nach her, um das Thema
Telemedizin weiter voranzutreiben?
Eine spezialgesetzliche Ausgestaltung der
datenschutzrechtlichen  Anforderungen
im Bereich der Telemedizin konnte den
Anwendern eine grof3ere Rechtssicherheit
bieten und dazu beitragen, dass Patienten
mehr Vertrauen in die Telemedizin haben.
Andererseits wird der Gesetzgeber nicht
standig auf die technischen Anderungen
und Entwicklungen in diesem Bereich
reagieren konnen. Daher missten durch
konkrete Vorgaben, z.B. seitens der Da-
tenschutzbeauftragten der Lander, die
gesetzlichen Grundlagen ausgefiillt wer-
den. ]
Interview: Nina Richard

Olaf Methner
ist u.a. Fachanwalt fur
Arbeitsrecht mit dem
Schwerpunkt Beschaf-
tigtendatenschutz. Er
ist Grindungspartner
der Kanzlei Baum
Reiter & Collegen und Lehrbeauftragter fur
IT-Recht an der FOM - Hochschule fiir Oeko-
nomie & Management.
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I Der Datenschutzbeauftragte

Achtung bei der Bestellung des
Datenschutzbeauftragten

Sowohl im Gesundheitswesen als auch in anderen Wirtschaftsbereichen herrscht haufig noch Unklarheit
dartber, unter welchen Umstanden die Bestellung eines Datenschutzbeauftragten verpflichtend ist.

14

I Die Verunsicherung gilt auch fir
weitere Aspekte bei der Bestellung eines
Datenschutzbeauftragten (DSB), z.B. in
Bezug auf die Fragen, wie die Bestellung
erfolgen muss oder wie sich die Anzahl der
Personen berechnet, die an der Erhebung,
Verarbeitung und Nutzung von personen-
bezogenen Daten beteiligt sind. AuBerdem
bestehen teilweise unterschiedliche Bedin-
gungen flr 6ffentliche und nichtoffentliche
Stellen. Unter nichtoffentliche Stellen fallen
juristische (z.B. GmbH) und naturliche
(Arzte) Personen, Personengesellschaften
(z.B. GbR) und auch nicht rechtsfihige
Vereinigungen (z.B. Gewerkschaften).

Wer braucht einen DSB?

Der Begriff offentliche Stellen bezeichnet
Behorden, Organe der Rechtspflege und
andere Offentlich-rechtlich organisierte
Einrichtungen. Grundsatzlich ist jede of-
fentliche und nichtoffentliche Stelle, die
personenbezogene Daten automatisiert
erhebt, verarbeitet und/oder nutzt, nach
§4f des Bundesdatenschutzgesetzes zur
schriftlichen Bestellung eines Beauftragten
fur den Datenschutz verpflichtet. Laut dem
Bundesdatenschutzgesetz ist eine ,auto-
matisierte Verarbeitung [.] die Erhebung,

Ab 10 Personen
liegt eine Verpflichtung
zur Bestellung eines
Datenschuztbeauftragten
vor.

Verarbeitung oder Nutzung personenbe-
zogener Daten unter Einsatz von Daten-
verarbeitungsanlagen.” Weiterhin liegt eine
Verpflichtung zur Bestellung eines Daten-
schutzbeauftragten vor, wenn innerhalb
der Stelle mindestens 20 Personen mit der
Erhebung, Verarbeitung und Nutzung von
personenbezogenen Daten in anderer Wei-
se, z. B. mittels Karteien, beschaftigt sind.
Allerdings gibt es Ausnahmen fiir nichtof-
fentliche Stellen. Sind in einer nichtoffent-
lichen Stelle hochstens neun Personen

mit der automatisierten Verarbeitung von
personenbezogenen Daten beschaftigt, ist
diese nicht verpflichtet, einen Beauftragten
fur den Datenschutz zu bestellen. Erhebt,
verarbeitet oder nutzt das Unternehmen al-
lerdings automatisiert personenbezogene
Daten, welche einer Vorabkontrolle nach
§ 4d Abs. 5 BDSG unterliegen, verpflichtet
dies zu einer Bestellung eines betrieblichen
Datenschutzbeauftragten.

Eine Vorabkontrolle ist dann verpflichtend,
wenn personenbezogene Daten der be-
sonderen Art, wie z.B. ethische, religitse
oder politische Einstellungen, Gesund-
heitsdaten oder Daten zur Bewertung der
Personlichkeit verarbeitet werden. Auch
Unternehmen, die personenbezogene
Daten zum Zweck der Ubermittlung, in
anonymisierter oder nichtanonymisierter
Form oder der Markt- und Meinungsfor-
schung verarbeiten, sind zur Bestellung
verpflichtet.

Ein weiteres und teilweise schwieriges
Problem ist die Berechnung der Perso-
nen, die mit der Verarbeitung personen-
bezogener Daten beschaftigt sind. In §4f
des Bundesdatenschutzgesetzes heilt es:
,Die Satze 1 und 2 gelten nicht fir die
nichtoffentlichen Stellen, die in der Regel
hochstens neun Personen standig mit der
automatisierten Verarbeitung personen-
bezogener Daten beschéaftigen” Doch
welche Personen werden mitgerechnet?
Und was genau bedeutet ,in der Regel”?

In der Informationsbroschiire der Bun-
desbeauftragten fir Datenschutz und
Informationsfreiheit sowie in einem
Merkblatt des hessischen Beauftragten
fur Datenschutz zum Thema betrieb-
licher Datenschutzbeauftragter  wird
erlautert, dass samtliche Personen, un-
abhangig ihres arbeitsrechtlichen Sta-
tus, zu beriicksichtigen sind, die an der
Verarbeitung von personenbezogenen
Daten beteiligt sind. Somit werden auch
Praktikanten, Auszubildende, Freiberuf-
ler, Zeitarbeiter sowie Voll- und Teilzeitar-
beitskrafte in die Berechnung einbezogen.

Da der arbeitsrechtliche Status fir die Be-
rechnung nicht entscheidend ist, werden
auch Praxisinhaber mitgerechnet.

Der Datenschutzbeauftragte
muss Wissen in BWL, IT
und rechtliche Grundlagen
mitbringen.

Weiterhin ist entscheidend, dass es zur re-
gelmaBigen Aufgabenbewiltigung einer
Person gehort, personenbezogene Daten
automatisiert zu verarbeiten. So werden
z.B. Urlaubsvertretungen oder eine kurz-
fristige Erhohung der an der Verarbeitung
beteiligten Personen nicht mitgezahlt. Zu-
sammenfassend lasst sich festhalten, dass
grundsétzlich jede offentliche und nicht-
offentliche Stelle zur Bestellung eines Da-
tenschutzbeauftragten verpflichtet ist. Ei-
ne Ausnahme von der Bestellung besteht
fur nichtoffentliche Stellen, wenn weniger
als zehn Personen an der Erhebung, Verar-
beitung oder Nutzung von personenbezo-
genen Daten beteiligt sind.

Erforderliche Kompetenzen

Bei der Bestellung eines Datenschutzbeauf-
tragten sollte darauf geachtet werden, dass
die bestellte Person geeignet ist. Sie muss
Wissen in BWL, IT und rechtliche Grundla-
gen mitbringen. AuSerdem ist zu beachten,
dass die bestellte Person in keinen Interes-
senskonflikt gerdt, dadurch dass sie das
Amt des betrieblichen Datenschutzbeauf-
tragten bekleidet.

Wichtig: An dieser Stelle wird noch einmal
explizit daraufhin hingewiesen, sollte ein
Unternehmen nicht zur Bestellung eines
Datenschutzbeauftragten verpflichtet sein,
besteht trotzdem die Pflicht zur Einhaltung
des Datenschutzes im Unternehmen. Fir
die Einhaltung der Bestimmungen ist in
diesem Fall die Geschéftsleitung verant-
wortlich, die bei Nichteinhaltung auch per-
sonlich haftend ist. [ |

Alexander Vogel
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I Goldene Regeln

Jeder Betroffene hat
das Recht, Einblick in
die zu seiner Person
gespeicherten Daten
zu nehmen und
diese ggf. auch zu
korrigieren.

1. Goldene Regel: Betroffenenrechte

Der Schutz von sensiblen personenbezogenen Daten vor, wahrend und nach der Behand-
lung ist zum Wohl der Patienten essenziell. Auf welche Auskunftsersuchen Einrichtungen
sich einstellen sollten und wie das Prozedere bei der Einsicht Unbefugter gestaltet sein sollte.

I Das Institut fir Sicherheit und Da-
tenschutz im Gesundheitswesen stellt in
der Rubrik ,Goldene Regeln” eine Reihe
von MaBnahmen und Regeln vor, die im
Alltag Anwendung finden sollten.

Im ersten Beitrag dieser Reihe werden
organisatorische Aspekte des Daten-
schutzes behandelt. Aufgezeigt werden
die Rechte von Betroffenen, die gegen-
Uber Gesundheitseinrichtungen geltend
gemacht werden kénnen.

Betroffenenrechte

Das Bundesdatenschutzgesetz regelt in §§
33 bis 35 sowie 42a die Rechte von Betrof-
fenen. Jeder von der Datenverarbeitung
Betroffene hat das Recht, jederzeit Aus-
kunft Gber die zu seiner Person gespei-
cherten Daten und den Zweck der Daten-
verarbeitung einzuholen. Wird ein solches
Auskunftsersuchen nicht beantwortet,
kann der Betroffene dies dem zustandi-
gen Landesdatenschitzer, welcher dann
weitere MaBnahmen einleitet, melden.

Des Weiteren hat jeder Betroffene das
Recht, dass seine Daten bei Unrichtigkeit
korrigiert oder die Daten bei fehlender
Zweckbestimmung geldscht werden. Da
es im Gesundheitswesen weitere Gesetze
zur Aufbewahrungspflicht gibt, kann an
Stelle einer Léschung auch eine Sper-
rung der Daten erfolgen. Gesperrte
Daten kénnen nur mit Einverstandnis

des Betroffenen oder in bestimmten
Ausnahmen genutzt werden.

Werden besondere personenbe-
zogene Daten, wie z.B. Daten Uiber
die Gesundheit oder die Ethnie,
durch Unbefugte eingesehen, so
ist zum einen die Aufsichtsbehdr-
de zu informieren und zum ande-
ren der Betroffene, sobald ange-
messene MalBnahmen zur Siche-
rung der Daten ergriffen wurden
und die Strafverfolgung nicht mehr
gefahrdet wird. [ |
Alexander Vogel

®

Das |5 i
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betriebliche D

einbezogen werden,
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Institut fiir Sicherheit und
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Einblicke & Ausblicke

Wir bedanken uns fiir die inhaltlichen Beitrage bei: ~ Die nachste Ausgabe erscheint im Marz 2015
Dr. Hubert Jager, Uniscon GmbH Im Schwerpunkt: Der integrierte Datenschutz in Krankenhdusern.

Olaf Methner, Kanzlei Baum Reiter & Collegen Ebenso wieder praktische Hinweise rund um den Datenschutzbeauftragten
und das Rechtssystem.




