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Mitarbeiterdaten schiitzen

Besonders kritisch fiir Krankenhauser: wenn Mitarbeiter
plotzlich zu Patienten werden

Tipps & Fakten Im Interview Kameraiiberwachung
Ist mobil ungleich sicher? Studien scheinen dies fiir Rechtsanwalt F.-M. Przytulla iiber den Stellenwert In der vierten goldenen Regel, schauen wir uns
die Kommunikation im Gesundheitswesen deutlich von Beschéftigtendatenschutz an, worauf Sie achten miissen.

zu machen.



I Veranstaltungen & Termine

VERANSTALTUNGEN DES 1SDSG

Das ISDSG bietet eine Vielzahl von Schulungen an, die auf
die konkreten Bediirfnisse lhrer Mitarbeiter zugeschnitten
werden. Gerne besuchen unsere Berater Sie direkt vor Ort.

Datenschutz- und IT-Sicherheits-
seminare und Workshops fiir

... Filhrungskrafte

... Verwaltungsangestellte

... medizinische Fachkrafte

... Arzte

... Datenschutzbeauftragte

... ITler

... Informationssicherheitsheauftragte
... Einsteiger

... Anwilte

Unsere Workshops werden dem individuellen Kenntnisstand unserer
Teilnehmer angepasst, deshalb bieten wir alle Seminare und Workshops
als Einsteiger- und Aufbauveranstaltungen an.

Auch brandaktuelle Problemstellungen werden
immer wieder von uns aufgegriffen bei

... Business-Friihstiicken
... Kaminabenden

Gemeinsam mit unseren Kooperationspartnern initiieren wir an
den Bediirfnissen des Marktes orientierte Lehrgangsangebote

zum

... zertifizierten Datenschutzbeauftragten (I0M)

VERANSTALTUNGSTIPPS AUS DER
BRANCHE

Datenschutz in der Medizin -
Update 2016
19.04.2016, Wiesbaden

conhiT - Connecting Healthcare IT
19.-21.04.2016, Berlin

User Group
»Datenschutzim Gesundheitswesen”
24.-25.04.2016, Leipzig

Datenschutz in der Medizin -
Update 2016
09.06.2016, Wiesbaden

Weitere Informationen erhalten Sie
unter: www.isdsg.de.
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EDITORIAL

Sehr geehrte Leserinnen und Leser,

fur das Jahr 2016 lasst sich in Bezug auf
Datenschutz und IT-Sicherheitsthemen eini-
ges erwarten.

Neben dem erwarteten Entwurf fir Safe
Harbour 2 und der neuen Datenschutzverord-
nung, die im Marz oder April verabschiedet
werden soll, machen die technischen Ent-
wicklungen das Thema in der praktischen
Umsetzung immer komplizierter.

In der Grundidee von guten und prakti-
kablen IT-Systemen fehlt die Transparenz,
wodurch es unbeabsichtigt zu Datenschutz-
verstoflen kommen kann. Auch Mitarbeiter
kénnen hiervon betroffen sein. Aus einer
Protokollierung oder der Verwendung von
Sicherheitskameras kann hier schnell eine
Mitarbeitertiberwachung werden. Und genau
hiermit beschaftigt sich die aktuelle Ausgabe
der ExperSite.

Erfahren Sie mehr liber das Thema Be-
schaftigtendatenschutz, die Aufgaben des
Datenschutzbeauftragten und auch Uber
den speziellen Fall der Videouiberwachung.

Wir wiinschen Ihnen viel Spal3 bei der Lekture!

lhr

Prof. Dr. Thomas Jaschke
Institutsleiter ISDSG



I Das Team

-~ Das leam

,Fachexpertise, Professionalitat und Praxisndahe”, so lasst sich das ISDSG-Team

beschreiben. Aufgrund unserer Kernkompetenzen in den Bereichen IT, Datenschutz

und Sicherheit sowie jahrelanger Erfahrung im Gesundheitswesen konnen wir
Ihnen ein breites Spektrum an Unterstiitzung anbieten, das sich genau an lhren

Bedirfnissen orientiert.

Nina Richard B. A.

Marketing & Kommunikation

Als Verantwortliche fiir die Be-
reiche Marketing und Kommuni-
kation ist sie Ansprechpartnerin
fiir alle Fragen rund um das
redaktionelle Angebot des ISDSG
und der ExperSite.

D richard@isdsg.de

Jan Domnik M. Sc.
IT-Security

Zu seinen Kernaufgaben
gehdren die Durchfiihrung
und Koordination von
Penetrationstests, die Au-
ditierung von IT-Systemen
und die Uberpriifung von
Sicherheitskonzepten.

< domnik@isdsg.de

Dipl.-Betr. (FH)
Christine Thieme
Datenschutz

Sie ist die Spezialistin fiir
Fragestellungen aus den
Bereichen Direktmarke-
ting und Marktforschung
und unterstiitzt Sie bei der
datenschutzkonformen
Umsetzung lhrer Projekte.

D4 thieme@isdsg.de

Magnus Welz

Datenschutz

Der Projektleiter begleitet
Sie direkt vor Ort und koor-
diniert die umzusetzenden
MaBnahmen. Zudem ge-
hort die strategische Ebene
der Projektarbeit zu seinen
Schwerpunkten.

< welz@isdsg.de
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Das ISDSG ist ein Dienstleistungsbereich der DATATREE AG und beschaftigt sich
mit allen Fragen zum Thema IT-Sicherheit und Datenschutz mit Schwerpunkt
auf den Akteuren des Gesundheitswesens. Wir unterstiitzen Kunden bei der Bewal-
tigung von Datenschutz- und IT-Sicherheitsherausforderungen, die durch

die fortschreitende Digitalisierung zunehmend auftreten.

Prof. Dr.
Thomas Jaschke
Vorstand

Der Medizin-Wirtschafts-
informatiker ist Experte
im Gesundheitssektor und
Datenschutzbeauftragter
fiir namhafte Einrichtun-
genim Gesundheitswesen.
Als Institutsleiter ist er der
Kopf des ISDSG-Teams.

D dsh@isdsg.de
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Alexander Vogel B. Sc.

Datenschutz

Mit seinem fundierten Know-how
im medizinischen Umfeld und
dessen Informationssystemen
begleitet er lhre Prozesse und
Ablaufe praxisnah und zielori-
entiert.

< vogel@isdsg.de

Angelica Morina
Projektmanagement

Sie verfiigt iiber ein breit
gefdchertes Leistungs-
spektrum und hat als Pro-
jekt- und Administrations-
managerin Ihr Projekt in
Bezug auf die Terminpla-
nung und das Controlling
fest im Blick.

D41 morina@isdsg.de

Thorben Beer B. Sc.

Datenschutz

Als Projektleiter kann er auf
seine mehrjahrige Erfah-
rung in mittelstandischen
IT-Beratungsunternehmen
zuriickblicken. Angepasst
an Ihre Wiinsche und indi-
viduelle Situation entwi-
ckelt er die fiir Sie richtigen
Konzepte.

D4 beer@isdsg.de

I Das Team

Dipl.-Kfm.
Fabian W. Riiter

Vertrieb

Sie wiinschen ein indivi-
duelles Angebot fiir die
Themen Datenschutz oder
IT-Sicherheit fiir lhr Haus?
Dann ist Fabian Riiter der
richtige Ansprechpartner
fiir Sie.

D4 rueter@isdsg.de



I Tipps & Fakten

Smart Home

Eine weitere wichtige Thematik, die nicht nur im
Gesundheitswesen fiir spannenden Gesprachsstoff
sorgen wird, ist das Smart Home, also das intelligent
vernetzte und Uber mobile Endgerdte steuerbare
Zuhause. Angefangen von SchlieBmechanismen
von Tiren und Fenstern bis hin zur Verwaltung der
Heizung, dem Zugriff auf den Heim-PC und vielem
mehr wird die Vernetzung immer bezahlbarer und
dadurch auch zunehmend z.B. flir die Seniorenbetreu-
ung ein Thema. Aber fiir die informationelle Selbst-
bestimmung kann dies tatsdachlich zu einem grof3en
Problem werden.

Jegliche Gerdte wie Schranke oder Kihlschranke sind

in dieser Welt mit Sensoren ausgestattet, die in Kom-

bination mit mobilen Endgeraten Daten sammeln. Es

geht hier um Daten wie die des Standortes, des All-
tagsverhaltens, die an Anbieter weitergeleitet werden wiirden, und Kameras und Lautspre-
cher, die theoretisch die Méglichkeit der ganz anderen Uberwachung bieten. Ebenso verhélt
es sich mit den intelligenten Messsystemen fiir Strom, Wasser und Gas, auch Smart Metering
genannt. Problematisch ist bei dieser Datenerhebung, dass diese nicht transparent erfolgt und
der Nutzer nur in den wenigsten Fillen einen genauen Uberblick tiber die Verwendung der
Daten und die damit verbundenen Konsequenzen hat.

Buchtipp: Datenschutz im Gesundheitswesen

Im April ist es soweit. ISDSG-Vorstand Prof. Dr. Thomas Jaschkes Buch zum Thema Daten-
schutz im Gesundheitswesen erscheint im April 2016.

Orientierung in grundlegenden Datenschutzfragen

Das Thema Datenschutz ist heutzutage wichtiger denn je. Noch nie war der Allgemein-
heit so sehr bewusst, wie begehrt persdnliche Daten sind. Die Datensammelwut wird
von den Big Playern wie Google und Facebook aus den USA regiert, die bereits eine Fan-
gemeinde in absoluter Abhdngigkeit um sich herum geschaffen haben. Dem Gesund-
heitswesen in Deutschland wird, im Vergleich zu anderen Branchen, hdufig nachgesagt,
technologisch knapp zehn Jahre im Innovationsriickstand zu sein. Dennoch sind Ent-
wicklungen wie Cloud-Computing, e- und mHealth-Anwendungen auf dem schnellen
Vormarsch und versprechen neue Mdglichkeiten in der medizinischen Betreuung der
Patienten. Der Ruf nach der Optimierung der Datenschutzorganisation in Bezug auf in-
tegrierten Datenschutz wird immer lauter. Das Buch ,Datenschutz im Gesundheitswe-
sen" soll einen ersten groben Uberblick liefern, um den Einstieg in verschiedene Daten-
schutzthematiken zu erleichtern, um Praktiker im Berufsalltag zu unterstiitzen und hier
eine Orientierung in Bezug auf grundlegende Datenschutzaspekte zu bieten. Worin die
Herausforderungen und Rahmenbedingungen bestehen, welche Strategien, Konzepte
und Instrumente sich bewahren, zeigen Praktiker und ausgewiesene Experten auf.

T. Jaschke (Hrsg.), Datenschutz im Gesundheitswesen.
Grundlagen, Konzepte, Umsetzung
Preis: ca. 59,95 € | ISBN: 978-3-95466-221-0

ExperSite — 012016

EU-Datenschutzverordnung

Im Marz/April 2016 ist mit der Verabschiedung der
EU-Datenschutzverordnung zu rechnen, in der die
europaischen und nationalen Datenschutzstan-
dards vereinheitlicht werden sollen. Die Verord-
nung verspricht die Einsparung des Verwaltungs-
aufwandes, gleichzeitig aber eine starkere Einbin-
dung der Aufsichtsbehorden bei Versto3en. Hier-
aus ergibt sich eine erhéhte Rechenschaftspflicht
fir Unternehmen. Die Ubergangsfrist betragt
zwei Jahre. Aufgrund der Komplexitat sollten Un-

ternehmen langsam anfangen, sich mit der neuen
Verordnung auseinanderzusetzen, um ihre Pro-
zesse und Systeme an die neuen Anforderungen
anzupassen. Die Richtlinie ist konkreter als das IT-
Sicherheitsgesetz. Problematisch bleibt allerdings
der Schwerpunkt auf GroBkonzernen. Kleine und
mittelstandische Unternehmen werden nicht aus-
reichend beriicksichtigt. Gleichzeitig flihren zu
schwammige Formulierungen zur Praxisferne der
Richtlinie.

Klinikarzte verschicken Patientendaten per

WhatsApp und
ist das kritisch

Co. — aus Datenschutzperspektive

Die ,Arztezeitung” berichtete (iber eine britische Studie, die in finf Kliniken des
National Health Services durchgefiihrt wurde. Insgesamt wurden 287 Arzte und 564
Krankenschwestern zu ihrem Nutzungsverhalten von mobilen Endgerdten im beruf-

lichen Alltag befragt.

92%
nutzen ihr
Smartphone in der

88%
fiir das Lesen
und Senden von
E-Mails

Fir das
Nutzungsverhalten
von Arzten
ergaben sich
folgende
Werte:

Klinik zum Surfen
im Internet.

85%
zum Empfangen
und Lesen von
SMS

43%
nutzen
App-basierte Nach-
richtensysteme. 50%
zum Nutzen
von MMS

Haufig wurden hier auch personenbezogene Patientendaten verschickt. 71% der
Arzte wiinschen sich einen sicheren Kommunikationskanal zum Verschicken solcher
Daten. (Quelle:, Arzte Zeitung®, 05.01.2016)

Ein GroB3teil von Medical-Apps ist unsicher

In der zweiten Jahreshalfte des vergangenen Jahres untersuchten Experten von ePrz
die Sicherheit von Daten bei rund 140 Gesundheits-Apps.

Die Ergebnisse (Auszug):

+ Abgefangene Login-Daten bei 80 % aller Apps

« 75% aller Apps lieBen eine Manipulation der Gesundheitswerte zu

+ 57 % aller Apps bieten keine Datenschutzerklarung

(Quelle: http://bundesverbandinternetmedizin.de)
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I Schwerpunkt

§32BDSG

1. Personenbezogene Daten eines Beschaftigten
durfen fir Zwecke des Beschaftigungsverhalt-
nisses erhoben, verarbeitet oder genutzt wer-
den, wenn dies fiir die Entscheidung tber die
Begriindung eines Beschaftigungsverhaltnisses
oder nach Begriindung des Beschaftigungsver-
héaltnisses fiir dessen Durchfiihrung oder Be-
endigung erforderlich ist. Zur Aufdeckung von
Straftaten dirfen personenbezogene Daten
eines Beschaftigten nur dann erhoben, verar-
beitet oder genutzt werden, wenn zu doku-
mentierende tatsachliche Anhaltspunkte den
Verdacht begriinden, dass der Betroffene im
Beschaftigungsverhaltnis eine Straftat began-
gen hat, die Erhebung, Verarbeitung oder Nut-
zung zur Aufdeckung erforderlich ist und das
schutzwiirdige Interesse des Beschaftigten an
dem Ausschluss der Erhebung, Verarbeitung
oder Nutzung nicht tiberwiegt, insbesondere Art
und AusmaB im Hinblick auf den Anlass nicht
unverhaltnismaRig sind.

2. Absatz 1 ist auch anzuwenden, wenn perso-
nenbezogene Daten erhoben, verarbeitet oder
genutzt werden, ohne dass sie automatisiert
verarbeitet oder in oder aus einer nicht auto-
matisierten Datei verarbeitet, genutzt oder fir
die Verarbeitung oder Nutzung in einer solchen
Datei erhoben werden.

3. Die Beteiligungsrechte der Interessenvertre-
tungen der Beschaftigten bleiben unberihrt.
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I Schwerpunkt

Mitarbeiterdaten

schutzen

Mitarbeiterliberwachungen innerhalb von Konzernen wie der Bahn
oder Lidl sind vielen noch heute prasent. Fiir das Gesundheitswesen
ist der Themenkomplex Mitarbeiterdatenschutz von ebenso grof3er
Bedeutung wie in anderen Branchen - allerdings kann es hier auch
Besonderheiten geben, so beispielsweise, wenn der Mitarbeiter zum
Patienten wird. Aber auch bereits vor der Einstellung gibt es einige
Punkte zu berlicksichtigen, denn Datenschutz ist langst nicht nur

in Bezug auf Patientendaten ein Thema - auch Mitarbeiterdaten sind

schitzenswert.

I Nach einer Vielzahl von Datenschutz-
verstéBen im Rahmen von Beschaftigungs-
verhaltnissen wurde bereits im Jahr 2007
die Forderung nach einer einheitlichen
Gesetzesgrundlage fiir den Beschaftigten-
datenschutz lauter. 2009 wurde als Resultat
der § 32 BDSG eingefihrt.

Leider definiert der Paragraf nur, dass Daten
eines Mitarbeiters genutzt werden dirfen,
wenn es fiir das Arbeitsverhaltnis notwendig
ist oder der (begriindete) Verdacht einer
Straftat vorliegt. Wie genau die Uberwa-
chung eines Mitarbeiters aber jetzt aussehen
darf, welche Rolle Onlinetools hier haben
oder was passiert, wenn Behdrden Auskunft
verlangen, wird nicht offenbart.

Es wird deutlich, dass § 32 BDSG urspriing-
lich nur als eine Grundlage gedacht war, die
durch ein Arbeitnehmerdatenschutzgesetz
konkretisiert werden sollte, das aber bis heu-
te nicht beschlossen wurde. Datenschutz-
beauftragten bleibt daher nur, sich an dem
Grundgerust von § 32 BDSG zu orientieren.
Aber wie sieht dies nun in der Praxis aus?

Bewerbungsprozess

Bereits innerhalb des Bewerbungsprozesses
werden lhnen verschiedenste datenschutz-
rechtliche Thematiken begegnen. Neben der
klassischen Papierbewerbung haben sich
heute auch Onlinebewerbungen etabliert,

die automatisiert Daten von Bewerbern
erfassen, verarbeiten und speichern. Grund-
legend ist die Speicherung und Verarbei-
tung personenbezogener Daten fir den
konkreten Zweck der Bewerberauswahl
zuldssig.

Abschluss der Bewerbungsphase

Nach Abschluss der Bewerbungsphase sind
aus der reinen Datenschutzperspektive und
unter Bezugnahme auf die Datensparsam-
keit, die Daten der Bewerber zu |6schen.

Papierbewerbungen
diirfen nicht
einfach im Papierkorb
entsorgt werden.

Hier gilt allerdings, dass Papierbewerbun-
gen nicht einfach im Papierkorb entsorgt
werden dirfen. Aufgrund des Gleichstel-
lungsgesetzes bleibt aulBerdem die Nach-
weispflicht des Arbeitgebers bestehen,
im Falle einer Klage durch den Bewerber
beweisen zu kdnnen, dass dieser nicht
wegen genderspezifischer oder soziokul-
tureller Kriterien ungeeignet fiir die Stelle
war. Zur Erflllung der Beweispflicht kdnnen
Unterlagen daher bis zu sechs Monate
zu Dokumentationszwecken aufbewahrt
werden. Eine weitere Ausnahme bildet
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die konkrete Einwilligung des Bewerbers in
die Verwendung der Unterlagen flr spater
ausgeschriebene Stellen. Hier bietet es
sich allerdings an, die Einwilligung in Ab-
standen von beispielsweise einem halben
Jahr zu erneuern. Auch die Einsichts- bzw.
Zugriffsrechte innerhalb des Krankenhauses
missen beschrankt werden.

Nur Personen, die in den Prozess involviert
sind, dirfen die Unterlagen einsehen, wie
beispielsweise Mitarbeiter der Verwaltung
oder des Personalwesens.

Bei der Einstellung
Mitarbeiterverpflichtung

Ebenso missen neue Mitarbeiter Giber den
Umgang mit personenbezogenen Daten
innerhalb des Krankenhauses, zu denen
auch Mitarbeiterdaten gehoren, und zur
Geheimhaltung im Rahmen der Mitarbei-
terverpflichtung verpflichtet werden.

Betriebsvereinbarung

Mit der Unterzeichnung des Arbeitsvertrages
eines neuen Mitarbeiters sollte dieser mit
grundlegenden Gegebenheiten und Re-
gelungen des neuen Betriebes vertraut ge-
macht werden. Hierzu zéhlt unter anderem
die Betriebsvereinbarung. Die Verhandlung
der Betriebsvereinbarung erfolgt zwischen

Arbeitgeber und Betriebsrat. Beispielsweise
sollte hierin enthalten sein, wie die IT-,
E-Mail-, Social-Media- oder Telefonnutzung
etc. geregelt ist.

Ausgehend von einem fiktiv gewahlten
Beispiel, in dem Medikamente und Behand-
lungsmaterialien im Wert von mehreren
tausend Euro entwendet wurden und ein
begriindeter Verdacht entsteht, weil Mitar-
beiter einer bestimmten Station als Einzige
Zugang hatten, kann es rechtmagig sein,
Durchsuchungen durchzufiihren. Es gilt
allerdings, dass die Personlichkeitsrechte
der Mitarbeiter gewahrt werden mussen.
So misste die Auswahl der kontrollierten
Mitarbeiter einem Zufallsprinzip entspre-
chen und eine Durchsuchung in vor Einsicht
geschiitzten Raumlichkeiten stattfinden.

Das Anfertigen einer
Kopie des Personalausweises
ist nicht zuldssig.

Kopie des Personalausweises

Eine simple Mdglichkeit, eine Vielzahl von
Daten flir die Personalakte zu hinterlegen, ist
eine Kopie des Personalausweises. Nach der
Einflihrung des Personalausweisgesetzes im

Personalakte

Jahr 2011 ist das Anfertigen einer Kopie des
Personalausweises allerdings nicht zuldssig.
Ausnahmen bilden Fille, in denen andere
Rechtsvorschriften hdher angesiedelt werden.
Gleichzeitig sollten auch in der Personalakte
nur Daten erhoben werden, die zur Aus-
Ubung der Geschaftstatigkeit notwendig
sind (Stichwort: Datensparsamkeit).

Wahrend des Arbeitsalltages
Mitarbeiter als Betroffener

In Gesundheitseinrichtungen kommt es
nicht selten zu dem Fall, dass Mitarbeiter die
Rolle des Patienten einnehmen. Dies kann
datenschutzrechtlich kritisch werden, wenn
Mitarbeiter oder Vorgesetzte sich Gber den
Gesundheitsstand des Mitarbeiters informie-
ren mochten. Es gilt jedoch, dass keine Aus-
kiinfte zum Gesundheitszustand an Kollegen
oder Fihrungskrafte erteilt werden dirfen,
die nichtin die Behandlung involviert sind.
GemalR § 32 BDSG diirfen Mitarbeiterdaten
nur fir die Begriindung, die Durchfiihrung
und Beendigung des Arbeitsverhdltnisses
genutzt werden. Zu diesen Daten zdhlen
beispielsweise Aufzeichnungen liber Erfah-
rungen und Kenntnisse sowie Urlaubsdaten.

Allerdings ist die Veroffentlichung dieser

Daten ebenso wie von Geburtstagen, Fotos
und privaten Telefonnummern nur mit
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konkreter Zustimmung des Betroffenen
erlaubt. Die Speicherung von arztlichen
Diagnosedaten des Mitarbeiters innerhalb
der Personalakte ist nicht zuldssig.

Jeder Mitarbeiter
hat das Recht, die Daten
einzusehen, die die
Personalabteilung von ihm
gespeichert hat.

Einsicht in die Personalakte

Jeder Mitarbeiter hat das Recht gegenuber
seinem Arbeitgeber, die Daten einzusehen,
die die Personalabteilung von ihm gespei-
chert hat. Fur Arbeitnehmer ergeben sich
daraus folgende Rechte:

- Einsichtnahme in die vollstandige Perso-
nalakte

- Kopieren der Akte erlaubt (auf Kosten des
Arbeitnehmers) aber keine Herausgabe
der Originalakte!

- Ergdnzungen und Richtigstellungen sind
aufVerlangen des Arbeitnehmers hinzu-
zufligen

+ Entfernung von Teilen der Akte (z.B. miss-
billigende Aussagen oder nicht gerecht-
fertigte Abmahnungen kdnnen entfernt
werden)
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Das Léschen von Daten sollte immer unter Abwédgung
und Beriicksichtigung von méglichen Archivierungs-
pflichten stattfinden.

Die grundsatzliche Einsicht in die Personal-
akte durch den Betriebsrat ist nicht zuldssig.
Nur in Sonderféllen und mit Zustimmung
des Arbeitnehmers kann das Einsichtsrecht
eingeraumt werden.

Protokollierung

Zur Nachverfolgung von Anderungen an
Patientendaten werden haufig die Zugrif-
fe von Mitarbeitern und Anderungen im
KIS protokolliert. Bei einem begriindeten
Verdacht auf Missbrauch kénnen die Pro-
tokolldaten ausgelesen werden. Allerdings
darf dieses Vorgehen a) nicht zur Mitar-
beiterliberwachung durchgefiihrt werden,
und b) darf das Einsehen der Datei nur
nach dem Vier- oder Mehraugenprinzip
vorgenommen werden.

Beispielsweise sollte die Datei demnach
nicht von der Geschéftsfiihrung allein ein-
gesehen werden dlrfen, sondern zusatzlich
der Datenschutzbeauftragte und die Mitar-
beitervertretung anwesend sein.

Auskunft gegeniiber Behdrden

Das gilt auch fiir die Anfragen von Behdrden,
wie die der Polizei oder Staatsanwaltschaft
in Bezug auf eine richterliche Vorladung
oder ein laufendes Ermittlungsverfahren,
genauso aber auch von Sozialdamtern, die
in der Regel priifen, inwieweit bestimmte
Beziige gerechtfertigt waren.

Grundsatzlich gilt, dass Sie keine voreiligen
Auskiinfte geben sollten. Priifen Sie zuerst,
ob Sie berechtigt sind, die erhobenen Daten
Uberhaupt weiterzugeben. Dies kann z.B.
durch Vorgaben der Strafprozessordnung
der Fall sein. Beantworten Sie Anfragen nicht
per E-Mail oder am Telefon, und lassen Sie
sich das Ermittlungsaktenzeichen geben. Bei
Anfragen Externer istimmer groBe Vorsicht
und die Einzelfallpriifung geboten.

Nach der Kiindigung

Auch nach der Beendigung des Arbeitsver-
haltnisses hat der Arbeitnehmer das Recht
zur Einsicht in die Personalakte. Gleichzeitig
kann der Arbeitnehmer aber von seinem
Anspruchsrecht Gebrauch machen oder
Versorgungsanspriiche geltend machen,
woraus sich eine Archivierungspflicht bis
zu 30 Jahren ergibt. Zur Archivierung von
Dokumenten sollten geeignete Datentra-
ger und raumliche Gegebenheiten genutzt
werden, die bestmoglich vor externen
Einflissen, wie Uberschwemmungen,
Einbriichen oder Feuer, geschitzt sind.

AbschlieBendes
Bei Mitarbeiterdaten handelt es sich eben-
so um personenbezogene Daten, wie
die der Patienten. Im Behandlungsalltag
existieren aber noch Verbesserungspo-
tenziale in Hinblick auf die Mitarbeiter-
sensibilisierung im Umgang mit anderen
Mitarbeiterdaten. Eine zentrale Aufgabe
kommt hier der Zusammenarbeit von
Qualitatsmanagement, Personalwesen,
Betriebsrat, Datenschutzbeauftragtem
und Informationssicherheitsbeauftrag-
tem zu, um gemeinsam die datenschutz-
rechtlichen Interessen von Mitarbeitern
zu vertreten. [
Nina Richard
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Kommunikation als Bruickenbauer

Vor 20 Jahren schlossen sich vier technische Fachverbdande des Gesundheitswesens
auf Anregung des Siemens-Managers Max Heymann zu einem Krankenhaus-Kommu-
nikations-Centrum zusammen, um einen Gemeinschaftsstand auf der Krankenhaus-
messe MEDICA in Dusseldorf finanzieren zu kdnnen. Sehr schnell entwickelte sich diese
lose Zusammenarbeit zu einem Erfolgsmodell, und die gemeinsame Plattform wurde
zunehmend als Treffpunkt und Erfahrungsaustausch von vielen Einrichtungen des
Gesundheitswesens genutzt.

I Vier Jahre spater wurde ein Verein
mit gemeinniitziger Ausrichtung gegriindet,
und unter dem Motto, Briicken bauen” mit
dem Ziel ,uber den Tellerrand schauen”
entstand durch die Zusammenfihrung
aller Kontakte und Ressourcen ein beein-
druckendes Netzwerk. Der Verein versteht
sich als unabhdngige neutrale Plattform
seiner Mitglieder und vertritt somit keine
partikuldren Interessen, sondern setzt sich
unparteilich und kompetent fiir Transparenz
und Effizienz ein. Die interdisziplindre Ver-
netzung aller Akteure im Gesundheitswesen
und deren Austausch von Standpunkten
haben oberste Prioritat.

Eine zentrale Aufgabe kommt hierbei der
KKC-Expertengruppe IT-Sicherheit und
Datenschutz zu. Deren Mitglied Prof. Dr.
Thomas Jaschke ist gleichzeitig im Wissen-
schaftlichen Beirat des KKC vertreten. Neben
dem Datenschutz und der IT-Sicherheit,
insbesondere seit dem Eindringen von Big-
Data- und Data-Warehouses-Konzepten in
die Krankenhduser und der elektronischen
Gesundheitskarte, sind weitere komplexe
Herausforderungen zu bearbeiten und

mit anderen Expertengruppen des KKC zu

koordinieren, als da sind:

- Telemedizin: Telemonitoring, Ambient
Assisted Living

+ MIT: Die Zusammenfiihrung von Medizin-
technik und IT zu einem gemeinsamen
Fachgebiet

- Labormedizin: Labautomation, Lab-on-a-
chip

- Medizin 4.0: Biotechnologie, personali-
sierte Medizin, eHealth-Apps

- Pflegemanagement: IT-Einsdtze in der
Pflege, Robotik

+ Aus-und Fortbildung: VICENNA-Akademie
des KKC, Gesundheitscontroller, Lernen
4.0, Hochschule 4.0, Zukunftswerkstatten

- Krankenhaus 4.0: Energie-, Einkaufs-,
Hygiene-, Wissens-, Pflege-, Qualitats-,
Risikomanagement, Auswirkungen der
neuen Krankenhausreform

Prominente Beiratsmitglieder des VDE
Frankfurt, des TUV Rheinland, der Berliner
Arztekammer, des Deutschen Pflegerates, der
Fachgesellschaften, von Hochschulen und
Kliniken stellen hierfr ihr Know-How und
ihre Kontakte zur Verfligung. Forderpartner

wie Intel Deutschland, Ingram, GS 1, AMC,
ASCOM, TipGroup, ITZ-Medi und ITR Infor-
mationstechnologien GmbH unterstiitzen
mit ihren Fachleuten und MEDICA-Standen
die Arbeit des KKC. Hinzu kommen noch Ko-
operationen mit mehreren Hochschulen, vier
Fachverlagen und dem Fraunhofer-Institut
ISST Dortmund. Durch seine Mitgliedschaft
in der Mittelstandsallianz des Bundesver-
bandes Mittelstandische Wirtschaft (BVMW)
ist das KKC auch auf der politischen Biihne
zur digitalen Agenda zu finden. Als akti-
ves Mitglied in der GuiG - Gesellschaft fir
Unternehmensfiihrung und IT-Service-Ma-
nagement in der Gesundheitswirtschaft
mit ihrer ,Entscheiderfabrik” hat das KKC
einen guten Zugang zum Verband der Kran-
kenhausdirektoren Deutschlands (VKD), 24
anderen Verbanden und einer Vielzahl von
spezialisierten IT-Unternehmen.

Kinftig wird das KKC auf seiner Webseite
www.kkc.info und tber Social Media Bei-
trdge des ISDSG und das Magazin ExperSite
verlinken. |

Manfred Kindler (KKC)
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Update BDSG

Die Datenschutzbranche kann sich Gber ruhige Zeiten nicht beschweren. Eine Flut neuer Rechtsvor-
schriften, Normen und IT-Sicherheitsfragen pragt derzeit die Szene und flihrt naturgemafl zum erhéhten
Bedarf praxisbezogener Informationsveranstaltungen fiir das Gesundheits- und Sozialwesen.

I Dies ist der Grund, weshalb 2013
die Tagungsreihe Datenschutz in der Me-
dizin des Veranstalters Update-BDSG ins
Leben gerufen wurde. Die Menge der seit
einigen Jahren neu veroffentlichten ge-
setzlichen Vorschriften und Regelwerke
zum Datenschutz im Gesundheitswesen ist
Uberdurchschnittlich gro8 und bedarf vor
der Umsetzung oftmals der Erlduterung fiir
die Fachwelt. Die Risiken fiir Patientendaten
wachsen Uberproportional mit gesteigertem
Einsatz der IT in den Verwaltungen medizi-
nischer Einrichtungen. RegelmaBig verof-
fentlichte Studien zeigen beispielsweise,
dass diese Risiken durch zu groBe Liicken
in der Unternehmens-IT vergroBert werden.
Auch der Priufungsdruck auf betroffene
Unternehmen durch die Aufsichtsbehorden
steigt messbar, mit der Folge von repressiven
MaBnahmen und BuBgeldverfahren.

Datenschutz in der Medizin -

Update BDSG 2015: ein Riickblick

Als vierte Veranstaltung zum Thema Da-
tenschutz in der Medizin fand die Tagung
am 12.11.15 in Leipzig als letzte Tagung
des Jahres, unter der Schirmherrschaft des
Thiringer Landesbeauftragten fiir Daten-
schutz und Informationsfreiheit, statt und
beschaftigte sich in den Fachvortragen,
wieder mit besonders aktuellen Themen.

In seinem Vortrag ,Wandel in Struktur,
Methodologie und Technologie des Ge-
sundheits-und Sozialwesens — Konsequen-
zen fur den Datenschutz” beleuchtete Herr
Professor Bernd Blobel, ein Vertreter der
Universitat Regensburg, die besondere
Verdnderung der rechtlichen und [T-tech-
nischen Rahmenbedingungen des medi-
zinischen Datenschutzes in Deutschland
und damit auch die gednderten Aufgaben
eines Datenschutzbeauftragten. Zum ande-
ren wachsen permanent die Datensétze zu
einem Patienten aufgrund stark personali-
sierter Medizin, besserer Analysemdglich-
keiten und effizienter Datenstrukturen, in
denen sie ausgewertet werden kénnen.

Ein weiteres Thema, das zudem in den
nachsten Jahren noch in weiten Teilen der
politischen und rechtlichen Gestaltung
des deutschen Datenschutzrechts auch im
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Gesundheitssektor bedarf, ist die EU-Daten-
schutzgrund-Verordnung, deren Fassung
seit Jahren in den zustandigen Gremien hart
umkampft ist. Die im Entwurf bekannten
Fassungen lieBen fiir den Referenten und
Datenschutzexperten Bernd Schiitze den
Schluss zu, dass manche, bisher selbst-
verstandliche Regeln deutlich gedandert
werden, wie beispielsweise die Frage der
Form einer Einwilligung, die, gemal des
Entwurfs, nicht mehr zwingend schriftlich
sein muss.

Herr Bertram Raum brachte aus seiner Be-
ratungs- und Prifpraxis bei der BfDI die
Ubergreifenden rechtlichen Rahmenbedin-
gungen und Umsetzungserfahrungen mit,
die sich aktuell bei groBen medizinischen
Forschungsprojekten ergeben, in denen Big-
Data-Erfahrungen naturgemaf3 eine Rolle
spielen. Jedes Forschungsprojekt bedarf
eines rechtskonformen Datenschutzkon-
zepts, bei dem der Leitfaden der TMF fiir die
klinische Forschung eine Orientierung bietet.
Den abschlieBenden Rahmen der Tagung
bot die Rechtsberatungsperspektive.

I Kooperationspartner

Rechtsanwalt Matthias Klein informierte
Uber ein Thema, das leider erst langsam in
das Rechtsbewusstsein von Verantwortli-
chen eindringt: die Compliance als tber-
greifender, innerbetrieblicher, rechtlicher
Rahmen fir alle Verwaltungsprozesse, der
die Konformitdt mit geschriebenen und
ungeschriebenen Regelwerken sicherstellen
soll. Dazu gehort auch der Datenschutz. Er
wies auf die Folgen bei VerstoBen und auf
ein angekindigtes neues Gesetz hin, das flr
Unternehmen und deren verantwortliche
Leiter erhebliche Folgen zeitigen kann: das
sog. Verbandsstrafgesetzbuch. Die letzte
Referentin des Tages, Julia Donch, griff tief
in die Kiste ihrer reichhaltigen Erfahrungen
bei der Rechtsberatung, insbesondere von
Kliniken. Einfachste Regeln des Schutzes
der Patientendaten werden oftmals nicht
beachtet. Das Ergebnis ihrer Feststellungen
waren konkrete Handlungsempfehlungen
fur den Klinikalltag.

Datenschutzin der Medizin — Update BDSG
geht 2016 wieder an den Start. Weitere In-
formationen unter www.update-bdsg.com.
[

Manfred Weitz
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Dariush Ansari, Geschaftsleiter bei
Network Box Deutschland GmbH

IT-Losungen vom Anbieter
verwalten lassen

Managed Services im Gesundheitswesen: sinnvolles Outsourcing oder Datenschutzfalle?

I L3ngst ist eine ausgereifte IT-Struktur
eine unerlassliche Voraussetzung gewor-
den, um den modernen Krankenhausalltag
zu bestreiten und z.B. Patientendaten zu
verwalten, Befunde zu sichten oder mitden
Kassenarztlichen Vereinigungen (KVen) zu
kommunizieren. Es steht aufer Frage, dass
der GroBteil der hier verarbeiteten Infor-
mationen hochsensibel ist und weder in
die falschen Hande geraten noch verloren
gehen darf. Das macht den Faktor Sicherheit
als Anforderung an IT-Systeme und Kommu-
nikationswege unabdingbar.

Dem stehen knappe Personal- und Zeitres-
sourcen gegeniiber, die es haufig verhin-
dern, neue [T-L&sungen zu integrieren und
zu pflegen. Eine Option, trotz geringer Res-
sourcen technisch gut ausgestattet zu sein:
das Outsourcing mittels Managed Services.
Hier pflegt und aktualisiert der Anbieter die
Losung, wahrend Einrichtungen sich auf
das Tagesgeschaft konzentrieren kénnen.

Mit der zunehmenden Digitalisierung und
der immer héher werdenden Erwartung
der Anwender an die IT werden auch die
Forderungen nach neuen Programmen und
Systemen, die den Arbeitsalltag erleich-
tern, lauter. Theoretisch lieBen sich diese
Wiinsche auch erfiillen, waren da nicht die
komplexen Systemeinfiihrungen, die oftmals
mit einem gewissen Grad an Individualisie-
rung (Customizing) verbunden sind und
damit monetdre, personelle und zeitliche

Eine Option:
das Outsourcing mittels
Managed Services

Ressourcen in Anspruch nehmen. Bei eini-
gen Anwendungen wiirden selbst grof3e
IT-Teams in Hinblick auf die Komplexitdt und
den damit verbundenen Aufwand an ihre

Grenzen stoen. Aus diesem Grund weichen
immer mehr Organisationen auf sogenannte
Managed Services aus: [T-Dienstleistungen,
die ein externer Anbieter bereitstellt und
pflegt. Bei diesen sogenannten Managed
Service Providern (MSP) kann der Kunde
verschiedene standardisierte Dienstleis-
tungen buchen, die anschlieend genau
auf seine Bedlirfnisse abgestimmt werden.
Entwicklung, Produktkonfiguration, Betrieb
sowie Updates verantwortet der Provider;
der Kunde nutzt den Service.

Als Managed Services werden oftmals
Dienstleistungen angeboten, die den tag-
lichen Betrieb und die Verwaltung von
Netzen und Diensten effizienter machen.
Das kdénnen unternehmenskritische und
sicherheitsrelevante Anwendungen sein,
aber auch Losungen fiir Netzwerkbetrieb
und -verwaltung mit Fernliiberwachung,
die Bereitstellung von Diensten und die
Unterstiitzung der User. Beispiele dafiir sind
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Firewalls, VPN-Verbindungen, Anti-Malware-
Systeme und Content Filtering. Mittels Ma-
naged Services profitieren Anwender von
professionellen IT-Services — auch dann,
wenn sie nur ein kleines Budget haben, im
Tagesgeschéaft oder zum tiefgreifenden Erler-
nen der Technologien zu wenig Zeit bleibt.

Brennpunkt IT-Sicherheit

Eine wichtige Grundlage des Krankenhaus-
alltags ist die IT-Sicherheit, ein heutzutage
sehr komplexes Thema im Bereich der Infor-
mationstechnologie. Die IT-Sicherheit gehort
zweifelsohne in das Risikomanagement mit
direktem Einfluss auf die Betriebskontinuitét
und bendtigt daher eine besondere Betrach-
tung. In wohl keinem anderen Bereich der
ITist die lickenlose Verwaltung der Sicher-
heitssysteme so abhdngig von der zu inves-
tierenden Zeit bzw. Pflege und notwendigen
Kompetenz. Relevante Sicherheitsupdates,
Patches und ein ganzheitliches, proakti-
ves Monitoring der Systeme durch eigene
Ressourcen sind meist kaum etabliert und
daher bei Weitem keine Routine. Es braucht
Ressourcen, um die unterschiedlichen Ge-
fahrenpotenziale erkennen und bannen
zu kdnnen.

Es braucht Ressourcen,
um die unterschiedlichen
Gefahrenpotenziale
erkennen und bannen
zu konnen.

Allein die Instandhaltung der Sicherheits-
Appliances (Netzwerkkomponenten und
Endgerate, deren Software auf eine Anwen-
dung ausgerichtet ist) kann kaum noch in
Eigenleistung erbracht werden. Die Buchung
eines passenden Managed Services kann
den Vorteil haben, in diesem Bereich Kom-
petenzen gezielt zu ergdnzen und das Per-
sonal zu entlasten. Vermeintlich ,einfache”
Aufgaben wie Hotfixes, Patches, Updates
etc,, die Routine sind, kdnnen problemlos
an externe Dienstleister gegeben werden.
Danach bleibt fiir die IT-Abteilungen der
Einrichtungen mehr Zeit, Arbeitsablaufe zu
implementieren.

Finanziell planbar

Zudem profitieren Kliniken und Krankenhdu-
ser bei Managed Services von finanzieller
Transparenz. Flr die ausgelagerten Dienste
missen keine Lizenzkosten getragen wer-
den, da die Produkte nicht selbst gekauft
werden. Die Mitarbeiter der IT kdnnen sich
auf ihre Kernkompetenzen konzentrieren,
da die externen IT-Experten des jeweili-

ExperSite — 012016

gen Dienstleisters die Geschaftskontinuitat
sichern. Seriose MSP bieten liberschaubare,
transparente Kostenmodelle, mit denen Kun-
den zuverldssig planen kdnnen. Sollte sich
herausstellen, dass bestimmte Services tGiber-
flissig sind oder auch dringend gebraucht
werden, lassen sie sich flexibel abbestellen
bzw. hinzubuchen - ohne Mehrarbeit.

Gemanagte KV-SafeNet-Anbindung
Besonders interessant fiir Krankenhduser
ist ein Provider mit einer KV-SafeNet-Zerti-
fizierung. Der KV-SafeNet-Anschluss stellt
einen geschiitzten, vom Internet getrennten
Jtunnel” her, der eine datenschutzgerechte
Anbindung aller Rechner der jeweiligen
Einrichtung ermoglicht.

Dieser besonders abgesicherte Anschluss ist
in vielen Bundeslandern bereits verpflich-
tend. Bendtigt werden dazu lediglich inter-
netfahige Computer und ein herkémmlicher
Internetanschluss. Uber den KV-SafeNet-
Router wird dann ein virtuelles privates
Netzwerk (VPN) aufgebaut. Dies funktioniert
mit nahezu allen Betriebssystemen wie
Windows und Linux. Manche MSP bieten
die Moglichkeit, zusatzlich zum KV-SafeNet-
Anschluss weitere Managed Services zum
Schutz der [T-Infrastruktur zu buchen. Hier
lohnt sich ein Vergleich der Anbieter im
Hinblick auf Preise und Angebotsumfang.

Sehr wichtig: Datenschutz!

Doch wie steht es generell um den Daten-
schutz, wenn eine dritte Partei hochsensible
Daten verarbeitet und tibertragt? In Bezug
auf den KV-SafeNet-Anschluss ist sicher-
gestellt, dass die Webserver der KVen so
konfiguriert sind, dass sie ein Hochstmal3 an
Sicherheit gewahrleisten und Daten nur tiber
geschiitzte Verbindungen zwischen Server
und Nutzer Gbertragen werden. Dass der
Internetzugang sicher ist, muss die Einrich-
tung aber selbst sicherstellen. Hinsichtlich
weiterer Managed Services eines MSP ist
konkret zu prifen, welche Datenschutzan-
forderungen der Anbieter erfiillt; ob er z.B.
alle Daten in Deutschland hostet und damit
den deutschen Gesetzen unterliegt oder ob
Gesetze aus dem Ausland gelten, weil in
einem anderen Land gehostet wird. Einen
ersten Eindruck Uber das Sicherheitslevel
geben Zertifizierungen z.B. nach den DIN-
Normen ISO 9001 (Qualitdtsmanagement),
20000 (IT-Service-Management) und 27001
(Informationssicherheit).

Wenn vorhanden, sollten der Datenschutz-
beauftragte oder der IT-Sicherheitsbeauf-
tragte unbedingt mit in die Entscheidung
fur einen MSP einbezogen werden. Zudem
ist die Abstimmung mit der IT-Abteilung
etc. notwendig.

I Gastbeitrag

Fazit
[T-SicherheitsmalBnahmen sind nur dann
effektiv, wenn sich Experten kontinuierlich da-
rum kiimmern. Im hektischen Krankenhaus-
alltag ist dies aus verschiedenen Griinden
meist jedoch kaum zu schaffen. Fiir Abhilfe
kénnen Managed Services sorgen, liber die
IT-Aufgaben auf einen vertrauenswiirdigen
Dienstleister ibertragen, sprich outgesourct
werden. Ma3geschneiderte Leistungspakete
tragen dazu bei, dass die Betriebskosten
sinken und die Einrichtung trotz limitier-
ter eigener Kapazitdten voll geschitzt ist,
da sich die Experten des Dienstleisters um
Konfiguration und Pflege kimmern. Der
Leistungsnehmer nutzt die angebotenen
Funktionen und kann sie bestenfalls flexibel
ab- bzw. hinzubuchen. Durch die individuelle
Anpassung sind diese Leistungen prinzipiell
fiir jede Einrichtung im Gesundheitswesen
interessant. u
Dariush Ansari

Network Box
Deutschland GmbH

Network Box liefert umfassen-

de und gemanagte IT-Sicher-
heitsldsungen am Gateway
und sorgt mit skalierbaren und
modularen Systemen fiir ein
Hochstmald an Sicherheit. Da-
zu betreibt das Kdlner Unter-
nehmen ein weltweites Netz-
werk von Security Operation
Centern (SOC). Auch fir kleine
Unternehmen und den Mittel-
stand bietet Network Box Mana-
ged Security Services auf Basis
eigener Hard- und Software
an. Alle Sicherheits-Features
werden Uber die patentierte
PUSH-Technologie vollautoma-
tisch auf dem neuesten Stand
gehalten und bei Updates in
Sekundenschnelle aktualisiert.
Interessant fir Einrichtungen
aus dem Gesundheitswesen:
Network Box ist zertifizierter
KV-SafeNet-Anbieter und halt
ein spezielles Anschluss-Bund-
le mit verschiedenen Security-
Dienstleistungen, darunter er-
weitertes Firewalling, Content
Filter oder Anti-Malware bereit.
Die L6sungen sind modular auf-
gebaut und lassen sich so auf
verschiedene Bedurfnisse und
Budgets ausrichten.

Die Network Box ITP-S-68i
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Die Kanzlei

Przytulla &

Kollegen

wurde 1999

von Herrn

Rechtsan-
walt Fritz-Martin Przytulla LL.M.
gegriindet.

Wir sind vornehmlich im Zivil-
recht fir Mandantinnen und
Mandanten, seien dies gewerb-
liche Unternehmen oder Privat-
personen, tatig. Selbstverstand-
lich bearbeiten wir auch Vorgan-
ge des offentlichen Rechtes. Bei
notariellen Fragen steht Ihnen
der Notar, Fritz-Martin Przytulla
LL.M., gern mit Rat und Tat zur
Seite.

Im Interview mit...
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RA Fritz-Martin Przytulla LL.M.

Fachanwalt fiir Arbeitsrecht

ISDSG: Welchen Stellenwert hat das Thema
~Beschiftigtendatenschutz” Ihres Erachtens im
Gesundheitswesen?

Der Beschéaftigtendatenschutz mdisste
einen sehr viel héheren Stellenwert im
Gesundheitswesen einnehmen. Damit
wirde nicht nur den Beschaftigten ver-
deutlicht werden, welche besondere
Sensibilitat, Aufmerksamkeit und Vorsicht
beim Datenschutz insgesamt geboten
sind. Damit wirde auch erreicht werden,
dass der Respekt vor den Daten anderer
Menschen, insbesondere den sensiblen
Gesundheitsdaten, eine absolute Prioritat
im Gesundheitswesen haben muss.

Der Beschaftigtendatenschutzist auch des-
halb von Bedeutung, weil damit die M6g-
lichkeit unzulassiger Einflussnahmen, Perso-
naldruck oder Manipulationen durch Kennt-
nis von Daten der Beschaftigten vermieden
werden kdnnen. Wer z.B. Uiber die Vergabe
von Transplantationsgut zu entscheiden hat,
muss personlich unangreifbar sein!

Die Videoiiberwachung ist in der Praxis ein héufig
eingesetztes Mittel zum Schutz vor beispielsweise
Einbriichen — kann aber (in begriindeten Fillen)
auch zur Mitarbeiteriiberwachung eingesetzt
werden. Oder?

Es ist sicherlich richtig, dass derartige
Videoobjektiiberwachung zur Kontrolle
von Gebduden/Gebdudeteilen sehr hdufig
praktiziert wird und auch notwendig ist.Im
Bereich des Gesundheitswesens, z.B. bei
Krankenhdusern oder auch Pflegeeinrich-
tungen, erscheint die Mitarbeiteriiberwa-
chung nicht in jedem Falle sofort méglich.
Etwas anderes gilt nur, wenn z.B. in Grof3-
raumbdiros, die aber im Gesundheitswesen
vermutlich seltener sind, derartige Video-
Uberwachungen ganztagig laufen wiirden
und damit auch die jeweilige tagliche Ar-
beitszeit — wahrend der normalen Arbeits-
stunden - kontrolliert werden kénnte, d. h.
das Verhalten der einzelnen Beschiftigten
am jeweiligen Arbeitsplatz.

Nach der Rechtsprechung des Bundesar-
beitsgerichtes diirfen derartige Uberwa-
chungsmaBnahmen nicht ,rund um die
Uhr” in einem permanenten Einsatz erfol-
gen. Vielmehr ist das zeitweilige Laufen
derartiger Uberwachungssysteme dann
zuldssig.
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Es missen aber auch Pausen davon gege-
ben sein, und die Beschéftigten miissten
dartber auch informiert werden. Video-
Uberwachungen in Objekten — etwa an den
Eingangstiiren — missen nach dem Bun-
desdatenschutzgesetz ausdriicklich durch
entsprechende, deutlich lesbare Hinweise
kenntlich gemacht werden.

Im Ubrigen kann der Arbeitgeber die Dinge
entkrampfen, wenn er z.B. den Arbeitneh-
mer schon bei einer Einstellung auf Video-
Uberwachungen hinweist, aber eben auch
die Durchfiihrung derartiger Kamerama@-
nahmen jeweils angezeigt wird.

Es bietet sich auch flir die Unternehmen
in diesen Bereichen an, die Arbeitnehmer
in die Erhebung von Daten jeweils durch
eine entsprechende Erkldrung einwilligen
zu lassen oder betriebliche Vereinbarungen
abzuschlieBen. Heutzutage muss man aber
an neue elektronische Systeme denken,
die zwar einerseits den Patienten dienen;
andererseits aber auch eine Mitarbeiter-
Uiberwachung auslosen kdnnen, wie z.B.
Rufsysteme flir Patienten, die zugleich den
Rlckschluss zulassen, wann etwa die be-
treffende Krankenschwester auf den Ruf
reagiert hat. Insoweit ergeben sich vielfal-
tige Kontrollmdoglichkeiten.

Die Erhebung von welchen Mitarbeiterdaten hal-
ten Sie fiir unkritisch? Und an welcher Stelle muss
der Mitarbeiter sie zur Verfiigung stellen?

Die Erhebung von Mitarbeiterdaten halte
ich grundsatzlich fir bedeutsam. Schon ein
simples Datum wie der Geburtstag kann
durchaus eine Bedeutung haben. Norma-
lerweise muss der Arbeitnehmer aber sein
Geburtsdatum, die Sozialversicherungsda-
ten, seinen Familienstand und seine Adres-
se mitteilen. Im Ubrigen wird dies ja auch
Gber die Lohnsteuerdaten dem Arbeitge-
ber bekannt. Auf derartige Daten hat der
Arbeitgeber einen Anspruch, weil er eben
die Abrechnung mit der Abfiihrung von
Sozialversicherungsbeitrdgen und Steuern
durchzuflihren hat. In diesem Zusammen-
hang werden dann auch in aller Regel die
Kinder genannt. Soweit es sich um besonde-
re Vertrauenspositionen handelt, kann der
Arbeitgeber auch Spezialfragen stellen. Die
Frage nach der Schwangerschaft bzw. von
korperlichen Gebrechen wird heutzutage

als unzuldssig angesehen - soweit nicht ein
besonderer Grund in der Funktion, die der
Arbeitnehmer ausfillen soll, gegeben ist.
Der Grad der Behinderung msste aber nach
Eintreten des Kiindigungsschutzes entspre-
chend KSchG dem Arbeitgeber mitgeteilt
werden, damit dieser die Beschaftigung
auch im Hinblick auf die notwendigen Quo-
ten nach dem SGB IX zugrunde legen kann.

Angaben zur Ausbildung werden selbst-
verstdandlich auch benétigt und sind zu
erteilen, soweit dies fiir die Erfullung der
Arbeitsaufgaben hilfreich oder notwendig
ist. Ansonsten bedarf es einer Abwagung
im Einzelfall; ggf. auch der Einholung von
rechtlichem Rat. Grof3ere Datenmengen
wirde ich grundsatzlich niemandem zur
Verfiigung stellen. Insoweit gibt es ja auch
keine Garantie dafiir, dass nicht Daten ein-
mal zweckentfremdet werden. Auch dies ist
ein Grund fir einen effektiven Datenschutz.

Stichwort: OH-KIS. GemdB der Orientierungshilfe
Krankenhausinformationssysteme miissen Zugrif-
fe auf Patientendaten protokolliert werden. Wie
sollte daher die Einsichtnahme in Protokolldaten
aussehen?

Das Thema Protokollierung kann aus zwei
Perspektiven betrachtet werden. Aus Per-
spektive des Beschaftigtendatenschutzes
muss bewusst sein, dass grundsatzlich die
Zugriffe von Mitarbeitern auf Patientendaten
dokumentiert werden. Beider zweiten Pers-
pektive handelt es sich um die Patientenseite.
Allgemein lasst sich zundchst festhalten, dass
der Zugriff auf Patientendaten regelmafig
einer Einwilligung bedarf. Diese sollte der
Patient mdglichst konkret bereits in seinem
Aufnahmebogen abgegeben haben. Unspe-
zifische Formulierungen sind zu vermeiden.

Bei der Einsichtnahme von Protokolldaten
sollte ein ,Protokoll” gefiihrt werden, und
am besten sollte die Durchfiihrung durch
mindestens zwei Personen erfolgen, die
den Gang der Einsichtnahme, den Grund
hierfiir und den Umfang sowie den Vollzug
des Einsichtsvorganges dann ihrerseits in
einem Protokoll festhalten. Das Protokoll
ware durch beide Personen (oder mehr)
abzuzeichnen. Bei der Einsichtnahme von
Mitarbeiterdaten sollte eine andere Person
anwesend sein. [ |

Interview: Nina Richard
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I Der Datenschutzbeauftragte
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lhre Aufgaben im
Mitarbeiterdatenschutz

Der Datenschutzbeauftragte hat
in Bezug auf den Beschaftigten-
datenschutz eine verantwor-
tungsvolle Aufgabe. Denn nur
durch ihn kann der Stellenwert

des Datenschutzes erhoht werden.

I Als Ansprechpartner fiir Betroffene
stehen Sie als Datenschutzbeauftragter
auch den Mitarbeitern fiir Datenschutzan-
liegen zur Verfligung. Das geht mit einer
Reihe von Aufgaben einher.

DSB als Ansprechpartner

Jeder Mitarbeiter hat gegentiiber seinem
Arbeitgeber die gleichen Rechte nach
§ 33 bis § 35 BDSG. So kann ein Mitarbeiter
Einsicht in seine Personalakte nehmen,
diese ggf. korrigieren oder |6schen bzw.
sperren lassen. Mit der Inanspruchnahme
dieser Rechte kann sich jeder Mitarbeiter
direkt an den betrieblichen Datenschutz-
beauftragten wenden.

OH-KIS fordert VIP-Kennzeichen

Die Orientierungshilfe Krankenhausin-
formationssysteme fordert fiir Patienten-
daten von Mitarbeitern eine entsprechen-
de Kennzeichnung (VIP-Kennzeichen) mit
eingeschrdnkten Zugriffsberechtigungen
(siehe Anforderung 1.12Teil 2 der OH-KIS).
Die Zugriffe auf diese Daten sind ent-
sprechend zu protokollieren. Unter keinen
Umstdnden darf das VIP-Kennzeichen da-
zu genutzt werden, eine gekennzeichnete
Person zu suchen.

Sensibilisierung der Mitarbeiter durch
den DSB

Neben der Begleitung der Umsetzung des
VIP-Kennzeichens kann der betriebliche
Datenschutzbeauftragte die Mitarbeiter
dahingehend sensibilisieren, dass ein un-
befugter Zugriff auf Patientendaten von
Mitarbeitern organisatorisch geregelt
wird, z.B. durch Schulungen oder Infor-
mationsschreiben. In konkreten Spezi-
alschulungen fiir Mitarbeiter der Perso-
nalabteilung, aber auch fir medizinische
Fachkrafte und Mitarbeiter der Verwaltung
sollte Gber den Datenschutz aufgeklart
werden. Des Weiteren kann die enge Zu-
sammenarbeit mit anderen Abteilungen
wie Personalwesen, Qualitdtsmanagement
oder Betriebsrat hilfreich sein. [ |

Alexander Vogel
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I Goldene Regeln

4. Goldene Regel: Videotiberwachung

Die sogenannte optisch-elektronische Uberwachung kann ein probates

Mittel zur Aufklarung von kriminellen Handlung wie bspw. Diebstahl,

Einbruch oder Vandalismus darstellen. Aus Perspektive des Arbeitneh-

merdatenschutzes sollte die Installation wohluberlegt sein.

I DasBundesdatenschutzgesetz regelt
in § 6b die Videouberwachung. Demnach ist
eine Videoilberwachung von &ffentlich zu-
ganglichen Rdumen, beispielsweise Haupt-
und Nebeneingédnge von Krankenhdusern,
zwar gestattet, jedoch nur unter Einhaltung
bestimmter Rahmenbedingungen. So ist
die Videolberwachung nur dann zulassig,
wenn sie zur Wahrnehmung des Hausrechts
oder berechtigter Interessen, z.B. zum
Schutz vor unbefugtem Betreten, Diebstahl
oder Vandalismus dient.

Hierbei sind jedoch die schutzwiirdigen
Rechte anderer Dritter zu beachten. Des
Weiteren ist die Videoliberwachung durch
gut sichtbare Kennzeichnung erkennbar
zu machen, z.B. durch Hinweisschilder
vor Betreten des Beobachtungsraumes. Zu
den schutzwiirdigen Rechten gehdrt auch
die Privatsphdre von Mitarbeitern. So ist
eine dauerhafte und verdachtsunabhéan-
gige Videoiliberwachung der Arbeitsplat-

ze unverhaltnismaBig und nicht zulassig.
Hinzu kommt, dass der urspriinglich be-
grindete Zweck der Videouberwachung
regelmaBig Uberprift werden muss. Nach
einer umfassenden Abwagung der Inte-
ressen beider Seiten (Arbeitgeber und
-nehmer) mit dem Ergebnis, dass das
schutzwirdige Interesse des Arbeit-
gebers Uberwiegt, kann eine voru-
bergehende und verdachtsabhangige
Videoiiberwachung der Arbeitsplatze
zuldssig sein.

Ein Beispiel ist die Videolberwachung
von Kassenbereichen zum Schutz vor
Uberfillen. Jedoch muss dafiir ein kon-
kreter Tatverdacht vorliegen und diesem
durch keine andere Art und Weise Abhilfe
geschaffen werden konnen. In jedem Fall
sollten die Mitarbeiter vor der Installation
einerVideoliberwachung ausreichend in-
formiert werden. u
Alexander Vogel
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Einblicke & Ausblicke

Institut fiir Sicherheit und
I L1 'L‘c I)']::;trll;tchlilrtzIi(rn:e:lllfllt;aeitswesen I

Wir bedanken uns fiir die inhaltlichen Beitrage bei:

Dariush Ansari (Network Box Deutschland GmbH)

Manfred Kindler (Krankenhaus-Kommunikations-Centrum)
Manfred Weitz (Update BDSG)

RA Fritz-Martin Przytulla LL.M. (Rechtsanwaltskanzlei Przytulla)

Die nachste Ausgabe erscheint
im September 2016
Im Schwerpunkt: Behandlungsbilder und -videos:

Die Nutzung fiir interne und externe Zwecke. So
handeln Sie datenschutzkonform.




