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I ISDSG-Akademie

Akademie

Wir bilden Sie aus und férdern den Branchenaustausch fir Datenschutz- und Informations-
sicherheit. Sie sind auf der Suche nach den richtigen Seminaren und Workshops? Dann werfen
Sie einen Blick auf unsere Auswahl an Seminaren, Workshops und Tagungen.

SEMINARE

EUROPAISCHE D ATENSCHUTZ-GRUNDVERORDNUNG

Die Datenschutz-Grundverordnung ist fiir die meisten Ge-
sundheitseinrichtungen ein GroBprojekt. Um das Thema
Awareness erfolgreich zu bewerkstelligen sind Praxisseminare
unabdingbar. Wir bieten lhnen:

+ Grundlagenschulung fir Mitarbeiter und Fiihrungskrafte
« DS-GVO fir IT-Fachkréfte
« Informationssicherheit fir Datenschutzbeauftragte

.. USW.

KOMPAKTSEMINAR DATENSCHUTZ

Der Einstieg in den Beruf des Datenschutzbeauftragten ist
nicht immer leicht. Neben einer Vielzahl von gesetzlichen
Anforderungen sind auch persénliche und branchenspezi-
fische Kenntnisse mitzubringen. Mit unserem Kompaktkurs
Datenschutz erlangen Sie alle Grundlagen, die Sie als Da-
tenschutzbeauftragter benétigen, um erfolgreich in Ihren
beruflichen Alltag zu starten. An vier Terminen erhalten
Sie das notwendige Expertenwissen, um als gesetzlich
geforderter Datenschutzbeauftragter unternehmensintern
wie -extern agieren zu kénnen. Neben juristischen und
informationstechnologischen Kenntnissen steht dabei u. a.
der Ausbau kommunikativer sowie betriebswirtschaftlicher
Kompetenzen auf dem Lehrplan.

B N
DER NACHSTE KURS FINDET |
DUSSELDORF GANZTAGIG AN VIER
AUFElNANDERFOLGENDEN
FREITAGEN STATT:

. Der nichste Start st filr Mai 2018 geplant

eweils von 09.00 bis 16.30 Uhr

DeniCsting o) iftlichen Prifung

statt und schlieBt mit einer schr

ab.

DATENSCHUTZBEAUFTRAGTER (IOM )

Ob es um den verstarkten Einsatz von Social Media in Un-
ternehmen oder aber technische Entwicklungen geht, die
Mitarbeitern auch auBerhalb des Biiros den Zugriff auf Un-
ternehmensinterna ermdglichen - das Thema Datenschutz
wird in der Wirtschaftswelt immer wichtiger. Doch was gilt
es bei der Nutzung und Verarbeitung personenbezogener
Daten fiir Unternehmen und Einrichtungen zu beachten?

Im Rahmen des zehntégigen berufsbegleitenden Zertifikats-
lehrgangs »Datenschutzbeauftragte/-r« erlangen die Teil-
nehmer das notwendige Expertenwissen, um als gesetzlich
geforderter Datenschutzbeauftragter unternehmensintern
wie -extern agieren zu kdnnen. Neben juristischen und in-
formationstechnologischen Kenntnissen steht dabei u. a. die
Erweiterung kommunikativer sowie betriebswirtschaftlicher
Kompetenzen auf dem Lehrplan.

BEGINN:
09.10.2018 IN ESSEN

INDIVIDUELLE WORKSHOPS FUR IHRE EINRICHTUNG

Selbstverstandlich lassen wir lhnen gerne ein individuelles
Angebot fir ein auf lhre Bedirfnisse abgestimmtes Schu-
lungskonzept zukommen, zum Beispiel aus den Bereichen:

- Auftragsverarbeitung
- DS-GVO

+ Mitarbeiterschulungen
- Datenschutz

+ Informationssicherheit
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EDITORIAL

Trendfaktor Datenschutz
Liebe Leserinnen, liebe Leser,

wann hatten Unternehmen das Thema
Datenschutz so prasent vor Augen, wie
es momentan der Fall ist? Die Newsfeeds
flllen sich zunehmend mit dem aktuellen
Trendthema: der EUROPAISCHEN DATEN-
SCHUTZGRUNDVERORDNUNG.

Das konnte uns Datenschutzer kurz froh-
locken lassen, weil unser Thema endlich
Gehor findet - aber sind wir doch mal
ehrlich: Waren da nicht der neue Bu3geld-
katalog und das erweiterte Sanktionsrecht
der Aufsichtsbehorden, wiirde niemanden
interessieren, was sich auf Gesetzesebene
entwickelt.

Ein vielleicht zu naiver Wunsch von mir:
Das Bewusstsein fiir die Notwendigkeit
von Datenschutz und den verantwor-
tungsvollen Umgang mit dem digitalen
Gold muss wachsen. Zum einen missen
wir wieder mehr Verantwortung fiir uns
selbst (und unsere Daten) (ibernehmen,
zum anderen sollten Unternehmen The-
men wie Datenethik, Datenschutz und
Informationssicherheit, kurz gesagt das
Thema Compliance, verstarkt betrachten,
denn: Wir sind alle in der Verantwortung.
lhre

Nina Richard
Redaktionsleitung



I Das Team

I Prof. Dr. Thomas Jaschke I Magnus Welz I Angelica Morina

I Jan Domnik I Adrian Lingen I Maximilian Wolk

Das Team

,Fachexpertise, Professionalitat und Praxisnahe”, so lasst sich
das ISDSG-Team beschreiben. Aufgrund unserer Kernkompe-
tenzen in den Bereichen IT, Datenschutz und Sicherheit sowie
jahrelanger Erfahrung im Gesundheitswesen kdnnen wir Ihnen
ein breites Spektrum an Unterstlitzung anbieten, das sich
genau an lhren Bedirfnissen orientiert. Das ISDSG ist ein
Dienstleistungsbereich der DATATREE AG.

I Nina Richard
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I Christine Thieme

I Bettina Sandrock

I Stefan Brandau
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I Neuigkeiten

1 o Bald ist es soweit:

Die DS-GVO tritt im Mai
diesen Jahres in Kraft ...

2. Wenn Sie jetzt mit der
Umsetzung der DS-GVO
beginnen, haben Sie En-
de Mai alles umgesetzt...

Es ist kein anderes
Gesetz mehr giiltig und
es gilt nur noch die
Datenschutz-Grundver-
ordnung ...

Sie brauchen ein Daten-
schutzsiegel. Mit diesem
Siegel wird die Aufsichts-
behorde nicht bei lhnen
klingeln ...

DS-GVO

wohin das Auge reicht

DIESE 10 GERUCHTE HALTEN SICH HARTNACKIG RUND UM DIE DS-GVO

Es gibt genau ein Thema, das aktuell die Datenschutz-News dominiert und das ist die
Datenschutz-Grundverordnung. Positiv, wenn es das Bewusstsein fiir das Thema starkt.
Negativ, wenn das Thema von ambitionierten Vertrieblern genutzt wird, um im besten
Fall mit dem Kunden noch schnell auf den letzten Metern eine betrdchtliche Summe
Geld zu verdienen - am liebsten wird dabei das Verkaufsargument ANGST benutzt. Wir
raumen daher mit den hartnackigsten Geriichten rund um die DS-GVO auf.

FALSCH. Die Europdische Datenschutz-Grundverordnung wurde am 04. Mai 2016 im Amts-
blatt der Europdischen Union verdffentlicht. Am 20. Veréffentlichungstag ist die Verordnung
bereits in Kraft getreten — also am 24. Mai 2016.

Mit einer Ubergangsfrist von zwei Jahren wird sie am 25.05.2018 zu geltendem Recht. Dies
bedeutet, dass bis zu diesem Zeitpunkt Dokumente und Prozesse angepasst sein sollten.

NEIN. Um alle Anforderungen der DS-GVO umzusetzen, gilt es mehr zu tun, als ein paar Doku-
mente anzupassen. Vielmehr geht es um ,gelebten Datenschutz’, Datenschutzprozesse und
einen Qualitatsstandard fiir diesen Bereich. Kurz gesagt: ein GroBprojekt, dessen Gesamtum-
setzung nicht innerhalb von vier Wochen machbar ist. Jeder, der Ihnen etwas anderes erzdhlt,
hat seinen Job nicht verstanden. ABER: Es ist auch nie zu spat, um noch anzufangen. Ergreifen
Sie jetzt noch die wichtigsten Last-Minute-MaBnahmen, das Anpassen von Dokumenten, wie
AV-Vertrdge, Behandlungsvertrdge, Verpflichtung auf das Datengeheimnis usw.

FALSCH. Die DS-GVO ersetzt die Datenschutzrichtlinie 95/46/EG aus dem Jahr 1995, die zusam-
men mit den erlassenen national geltenden Umsetzungsgesetzen (Deutschland: BDSG) galt. Im
Gegensatz hierzu gilt die DS-GVO unmittelbar, eine Umsetzung in national gliltiges Recht ist
nicht notwendig. Allerdings existiert eine Vielzahl von Offnungsklauseln, die es erlauben, kon-
krete Regelungen auf nationaler Ebene zu treffen. Hier gilt demnach das BDSG-neu.

Ebenso arbeiten gerade alle Beteiligten auf Landerebene an der Anpassung der Landesdaten-
schutzgesetze. AuBerdem ist mit Anpassungen der Spezialgesetze zu rechnen.

FALSCH. Mit der Datenschutz-Grundverordnung wird erstmalig das Thema Zertifizierung
auf Gesetzesebene aufgegriffen. ,(...) Die Einflihrung von datenschutzspezifischen Zertifizie-
rungsverfahren sowie von Datenschutzsiegeln und -priifzeichen, die dazu dienen, nachzu-
weisen, dass diese Verordnung bei Verarbeitungsvorgangen von Verantwortlichen oder Auf-
tragsverarbeitern eingehalten wird. (Art. 42 DS-GVO)”

Diese, und die folgenden Artikel der DS-GVO werden von unseridsen Stellen gerne genutzt,
um Datenschutzsiegel zu verteilen. Achten Sie hier unbedingt auf die Qualitat! Tatsachlich
kann jedes Unternehmen nach eigenen Qualitatsstandards Siegel vergeben - tatsachlich ist
aktuell nur die dakks staatliche Zertifizierungsstelle fiir den Bereich Datenschutz. By the Way:
Achten Sie darauf, was zertifiziert ist.
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5. Wenn Sie bis zum 25. Mai
nicht alle MaBnahmen
umgesetzt haben,
konnen Sie den Laden
zumachen ...

Sie brauchen keinen Da-
tenschutzbeauftragten ...

Mit der DS-GVO wird
der Datenschutz neu
erfunden ...

Es drohen BuB3gelderin
Hohe von 4 % des welt-
weit erzielten Umsatzes ...

Mit Software haben Sie
im Handumdrehen ein
Datenschutzmanage-
mentsystem ...

10. Nach der Ubergangs-

frist passiert doch so-
wieso nichts ...
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I Neuigkeiten

NEIN. Die Aufsichtsbehérden haben eine erweiterte Kompetenz in Bezug auf die Durchset-
zung von Sanktionen und werden diese auch durchsetzen. Nehmen Sie sich deshalb zuerst
die Prozesse vor, die die Verarbeitung von besonders schitzenswerten Daten umfassen.

PS: Achten Sie auch darauf, dass das Thema DS-GVO von Ihren Wettbewerbern genutzt wer-
den kann, um Sie zu schadigen - der ein oder andere Abmahnanwalt steht bestimmt schon
in den Startlochern.

FALSCH. Hier bleibt es beim Alten — haben Sie zehn oder mehr Personen, die personenbezo-
gene Daten verarbeiten, missen Sie einen Datenschutzbeauftragten bestellen — dieser kann
intern oder extern benannt werden. Eine Benennungsurkunde ist nicht mehr notwendig. Der
Datenschutzbeauftragte muss eine Vielzahl von Kenntnisse mitbringen.

EIN GANZ KLARES NEIN. Was die DS-GVO anstrebt, ist das Angleichen des Europdischen
Datenschutzniveaus, um den Schutz von personenbezogenen Daten und zudem einen freien
Datenverkehr innerhalb des Europdischen Binnenmarktes zu ermdglichen. Im Vergleich zu
manch anderen europdischen Landern kann sich Deutschland als Vorreiter bezeichnen. Unse-
re Datenschutzgesetze waren schon vor der Datenschutz-Grundverordnung auf einem hohen
Niveau. Grundsatzlich wird der Datenschutz allerdings nicht neu erfunden. Unternehmen, die
bereits vorher ein sehr hohes Datenschutzniveau hatten, werden auch zukiinftig weniger He-
rausforderungen zu bewaltigen haben, als es schlecht aufgestellte Unternehmen haben.

Grundlegende Anderungen betreffen beispielsweise:

+ Soft- und Hardwareentwicklung und -einfiihrung
(Stichworte: privacy-by-design; privacy-by-default)

+ Ausweitung der Personenrechte

+ Meldepflichten bei Verletzungen

+ Verscharfter BuBgeldkatalog

« Sicherheit der Verarbeitung von Daten

- Datenschutz-Managementsysteme

NEIN - gerne vergessen in der Gestaltung werden hier die zwei kleinen Wérter ,bis zu”
Bei den 4 % oder 20 Mio. Euro handelt es sich um Maximalwerte, die in der Praxis je nach
Schwere des VerstoBes angepasst werden.

FALSCH. Mit der Einflihrung eines Datenschutz-Managementsystems ist keine spezielle Soft-
ware gemeint. Nattrlich kdnnen Prozesse ab einer gewissen Unternehmensgrof3e besser in
einer Software abgebildet sein — es meint aber vielmehr ein System zur Qualitdtssicherung,
wie gelebte Prozesse usw. Eine Software ist allerdings nicht die Grundlage fir lhr Daten-
schutz-Managementsystem.

NEIN. Datenschutz ist durch die DS-GVO in einen komplett neuen Fokus geriickt. Die Auf-
sichtsbehorden werden mit Sicherheit aktiv werden. Unser Hinweis: Planen Sie das Projekt
strukturiert, umfangreich und langfristig.



Endspurt fur lhre Vorb
EU-Datenschutz-Grund



I Schwerpunkt

ereitungen auf die

verordnung
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Der Countdown lauft, nur noch wenige Wochen -
dann ist es soweit: Die Ubergangsphase zur am
24. Mai 2016 in Kraft getretenen Datenschutz-
Grundverordnung (DS-GVO) endet, sodass diese
ab dem 25. Mai 2018 zwingend anzuwenden ist.
Sie |6st dann sowohl das alte Bundesdatenschutz-
gesetz (BDSG) ab als auch die EU-Datenschutz-
richtlinie (Richtlinie 95/46/EQG), auf der das BDSG
basierte.
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I Zur Implementierung eines komplet-
ten Datenschutz-Managementsystems ist
die Zeit mittlerweile zu knapp, denn hierbei
handelt es sich um ein GroBBprojekt, das
nicht nur Giber gesetzliche Neuerungen
informiert, sondern auch Prozesse inner-
halb einer Organisation implementiert
und lebt. Dennoch ist eine abwartende
Haltung, in der Hoffnung, dass schon alles
irgendwie gut geht, nicht der richtige Weg.
Wir mdchten lhnen daher eine Reihe von
wichtigen Last-Minute-MaBnahmen nen-
nen, die Sie noch jetzt umsetzen sollten,
um die ersten Schritte auf Ihrem Weg zur
Datenschutzorganisation zu beschreiten.

Uberarbeiten Sie Ihre Einwilligungen
und Behandlungsvertrage

Ihre vorliegenden Dokumente miissen an
die neuen Rechtsnormen angepasst wer-
den. Die DS-GVO raumt den Betroffenen
deutlich umfassendere Informationsrechte
ein, als dies gemal BDSG der Fall war. Um
als datenverarbeitende Stelle den Informati-
onspflichten gerecht zu werden, missen im
Wesentlichen die folgenden Informationen
angegeben werden:

- Name und Kontaktdaten des Verantwort-
lichen sowie gegebenenfalls seines Ver-
treters

- die Kontaktdaten des Datenschutzbeauf-
tragten

- die jeweiligen Zwecke, fiir die die perso-
nenbezogenen Daten verarbeitet werden
sollen, sowie zusétzlich die Rechtsgrund-
lage fiir die Verarbeitung

- Darstellung der berechtigten Interessen,
falls die Datenverarbeitung auf dem Tat-
bestand der Interessenabwdgung beruht

+ gegebenenfalls die Empfanger/Kategorien
von Empfangern der Daten

+ gegebenenfalls Informationen zur Daten-
Ubermittlung in Drittlander (Anforderun-
gen beachten!)

Hierliber muss der Betroffene nicht direkt
informiert werden, sondern die Informa-
tionen miissen nur zur Verfligung gestellt
werden, sprich es reicht, wenn diese zum
Beispiel im Internet oder in irgendeinem
Aushang stehen.

Wichtig:

Die Mitteilung dieser Informationen hat ge-
maR Art. 13 DS-GVO sofort bei der Erhebung
der Daten zu erfolgen. Priifen Sie daher Ihre
Einwilligungen sowie Behandlungsvertrage
und passen Sie diese den neuen, geltenden
Erfordernissen an.

Aktualisieren Sie die Mitarbeiterver-
pflichtungen auf das Datengeheimnis

Die DS-GVO schreibt zwar nicht explizit die
Verpflichtung auf das Datengeheimnis vor,
jedoch verlangt Art. 32 DS-GVO, dass fir die
Verarbeitung Verantwortliche Schritte un-
ternehmen,,,um sicherzustellen, dass ihnen
unterstellte natirliche Personen, die Zugang
zu personenbezogenen Daten haben, diese
nur auf Anweisung des Verantwortlichen
verarbeiten, es sei denn, sie sind nach dem
Recht der Union oder der Mitgliedstaaten
zur Verarbeitung verpflichtet.”

Diese Vorgaben erwecken den Anschein,
dass eine Belehrung der Mitarbeiter kinf-
tig ausreichen wiirde. Doch dem ist keines-
falls so. Denn auch wenn der Begriff der
Verpflichtung auf das Datengeheimnis in
der DS-GVO nicht mehr existiert, so bleibt
die Thematik des Datengeheimnisses wei-
terhin bestehen. Die Nachweisanforde-
rungen ergeben sich aus Art. 5 DS-GVO,
die den fiir die Datenverarbeitung Verant-
wortlichen dazu verpflichten, die Einhal-
tung des Datengeheimnisses auch explizit
nachweisen zu konnen. Insofern ergibt sich
auch durch die DS-GVO die Notwendigkeit
einer schriftlichen Verpflichtung. Unter-
mauert wird diese Tatsache zudem durch
die Anforderungen des Art. 24 DS-GVO,
der das Umsetzen geeigneter technischer
und organisatorischer MaBhahmen fordert
und ebenfalls zum Nachweis verpflichtet.

Das weiterhin geltende Erfordernis der
schriftlichen Verpflichtung der Mitarbeiter
auf das Datengeheimnis resultiert aus
dieser Rechenschaftspflicht.

ExperSite — 012018



Zu beachten ist auBerdem, dass der zu
betrachtende Personenkreis grof3er ge-
worden ist. Waren nach BDSG nur bei der
datenverarbeitenden Stelle beschéftigte
Personen zwingend zu verpflichten, so
bezieht die DS-GVO auch Personen mit ein,
die potenziell Zugang zu den personenbe-
zogenen Daten haben, wie beispielsweise
externe Wartungstechniker oder Reini-
gungspersonal.

Beachten Sie die kiinftig
geltende 72-Stunden-
Melderegel bei Datenschutz-
verletzungen — entwickeln
Sie einen Prozess zur Meldung
und kommunizieren
Sie diesen.

Grundsatzlich miissen Sie gemaf3 DS-GVO
alle Verletzungen des Schutzes der per-
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sonenbezogenen Daten melden, es sei
denn, ,dass die Verletzung des Schutzes
personenbezogener Daten voraussicht-
lich nicht zu einem Risiko fur die Rechte
und Freiheiten natirlicher Personen fihrt.
Erfolgt die Meldung an die Aufsichtsbe-
horde nicht binnen 72 Stunden, so ist ihr
eine Begriindung fiir die Verzégerung
beizufligen.”

Wir empfehlen, hierzu einen Meldeweg/
Meldeprozess zu definieren, um bei Vor-
fallen die Meldung innerhalb der vorgege-
benen Frist abgeben zu kdnnen. Wichtig:
Sorgen Sie dafiir, dass der Meldeprozess
in Ihrem Unternehmen allen Mitarbeitern
bekannt ist. Beachten Sie, dass die Meldung
einer Datenschutzverletzung die folgenden
Informationen beinhalten muss:

- eine Beschreibung der Art der Verletzung
des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategori-
en und der ungefahren Zahl der betroffe-
nen Personen, der betroffenen Kategorien
und der ungefahren Zahl der betroffenen
personenbezogenen Datensatze

- den Namen und die Kontaktdaten des
Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle flr weitere Infor-
mationen

+ eine Beschreibung der wahrscheinlichen
Folgen der Verletzung des Schutzes per-
sonenbezogener Daten

+ eine Beschreibung der von dem Verant-
wortlichen ergriffenen oder vorgeschlage-
nen MaBnahmen zur Behebung der Ver-
letzung des Schutzes personenbezogener
Daten und gegebenenfalls MaBhahmen
zur Abmilderung ihrer mdglichen nach-
teiligen Auswirkungen

Wir empfehlen lhnen das Erstellen eines
Formulars zur Meldung von Datenschutz-
vorfallen, das diese genannten Punkte
enthalt.

Apropos: Falls die geforderten Informatio-
nen nicht alle zum gleichen Zeitpunkt zur
Verfiigung gestellt werden konnen, so ist
es wichtig, dass Sie diese ,ohne unange-
messene weitere Verzégerung schrittweise
zur Verfiigung stellen”.

I Schwerpunkt

Schulungskonzept fiir die Mitarbeiter
entwickeln

Der Durchfiihrung praxisorientierter Mitar-
beiterschulungen kommt eine sehr groBe
Bedeutung zu, denn es sind die Mitarbeiter,
die tagtédglich mit personenbezogenen Da-
ten umgehen und deren Handeln somit fiir
die Qualitat des Datenschutzes malRgeblich
ist. Durch eine praxisnahe und lebendige
Schulung der Mitarbeiter kann das Daten-
schutzniveau erheblich erh6ht werden.

Empfehlenswert ist es, in den Schulungen
auch den Bezug zum Bereich der Informa-
tionssicherheit herzustellen. Die verstand-
liche Erlauterung von moéglichen Angriffs-
szenarien wie beispielsweise Phishingmails,
Trojanern oder auch das Social Engineering,
also das Erschleichen des Vertrauens der
angegriffenen Person durch den Angreifer,
indem vorab umfangreiche Recherchen
unternommen werden, erhoht hier die
Aufmerksamkeit der Mitarbeiter.

Beachten Sie die Meldepflicht der
Kontaktdaten des Datenschutzbeauf-

tragten

Bis spatestens zum 25. Mai 2018 missen die
Kontaktdaten des Datenschutzbeauftragten
schriftlich an die zustdandige Aufsichtsbe-
horde Gibermittelt werden.

Wahrend hierfiir die klassischen Kommu-
nikationswege (Fax, E-Mail, Post) zur Verfii-
gung stehen, haben wir auf Anfrage bereits
von einigen Aufsichtsbehorden erfahren,
dass Losungen fiir eine Onlinemeldung zur
Verfligung gestellt werden sollen.

Bis spdtestens zum
25. Mai 2018 miissen die
Kontaktdaten des
Datenschutzbeauftragten
schriftlich an die zustdndige
Aufsichtsbehdrde iibermittelt
werden.

n
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Die Umsetzung der Datenschutz-
Grundverordnung ist ein Grof3pro-
jekt. Stellen Sie sich deshalb passge-
nau lhr Projektteam zusammen.
Denn Prozesse, die nicht gelebt
werden, fihren nur in eine frustrie-
rende Endlosschleife. Gemeinsam
sind Sie stark!

Die Datenschutz-Folgenabschatzung —
Was ist zu bedenken?

Setzen Sie sich intensiv mit lhren Prozessen
auseinander und prifen Sie, ob gegebenen-
falls Datenschutz-Folgenabschétzungen
noétig sind.

Immer dann, wenn ein Verfahren ein mogli-
cherweise hohes Risiko fiir den Betroffenen
bezuglich seiner Datenschutzrechte birgt,
ist zu priifen, ob eine Datenschutz-Folgen-
abschatzung durchzufiihren ist.

Der Art. 35 DS-GVO ist hier zu befolgen
und gibt einen Fahrplan vor, nach dem
vorzugehen ist. Wichtig ist, den Rat des
Datenschutzbeauftragten einzuholen.
Bei einer Pflicht zur Durchfiihrung einer
Datenschutz-Folgenabschatzung ist diese
dann auch zwingend zu dokumentieren.

Ubrigens: Die Aufsichtsbehérden haben
angekiindigt, sowohl eine Positivliste, also
die Nennung von Verfahren, bei denen
eine Datenschutz-Folgenabschatzung in
jedem Fall durchzufiihren ist, zu pflegen
als auch eine Negativliste zu erstellen, die
Verarbeitungsverfahren nennt, bei denen
die Durchfiihrung einer Datenschutz-Fol-
genabschatzung nicht notwendig ist.

Aktualisieren Sie Ihr Verzeichnis der
Verarbeitungstatigkeiten (vormals

Verfahrensverzeichnis)
Das Verzeichnis der Verarbeitungstatigkei-
ten, als Dokumentation und Ubersicht aller

Prozesse, bei denen personenbezogene
Daten verarbeitet werden, ist dahingehend
zu verandern, dass zusétzliche Angaben, wie
etwa die jeweiligen Loschfristen und die
eingesetzten technischen und organisato-
rischen MaBBnahmen dokumentiert werden
mussen. Die genauen Anforderungen nennt
Art. 30 DS-GVO.

Aufbau einer Projektgruppe kurzfristig
in Erwagung ziehen

Klar herausgestellt werden muss, dass das
vollstéandige Umstellen auf die Erfordernisse
der EU-DSGVO ein langfristiger Prozess ist,
der gerade beim Vorliegen von Gesundheits-
daten, die einem erhohten Schutzbedarf un-
terliegen, je nach Gro3e des Unternehmens
einen Zeitraum von bis zu zwei Jahren um-
fassen kann, da die Implementierung eines
umfangreichen Datenschutz-Management-
Systems (DSMS) notwendig ist.

Sollte bei lhnen zum jetzigen Zeitpunkt
die Differenz zwischen dem IST-Zustand
und den Anforderungen der DS-GVO noch
gravierend sein, so wird eine vollstandige
Umsetzung aller Erfordernisse in der ver-
bleibenden, sehr kurzen Zeit nicht moglich
sein.

Unsere Empfehlung ist, in diesem Fall kurz-
fristig eine Projektgruppe zu bilden, die
sich umgehend mit den Anforderungen
der DS-GVO auseinandersetzt und die
wichtigsten Schritte zielgerichtet einlei-
tet. Ubergeordnet ist ein Faktor immens

wichtig: Datenschutzist, in Hinsicht auf die
DS-GVO, als Managementaufgabe zu sehen
und muss in die Unternehmensprozesse
integriert sein. Der Datenschutz sollte so-
mit auch fester Bestandteil der Unterneh-
mensphilosophie sein. Achten Sie darauf,
dass der Datenschutzbeauftragte immer
dann, wenn Prozesse mit der Verarbeitung
personenbezogener Daten in Verbindung
stehen, friihzeitig mit in die Kommunikation

Datenschutz ist, in Hinsicht
auf die EU-DSGV0, als
Managementaufgabe zu
sehen und muss in die
Unternehmensprozesse
integriert sein.

einbezogen wird. Als gewinnbringend zeigt
sich oftmals eine enge Zusammenarbeit
mit dem Qualitatsmanagement, da hier
viele Prozesse, in denen personenbezo-
gene Daten verarbeitet werden, bereits
dokumentiert sind. ]

Fabian Riiter
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I Der Datenschutzbeauftragte

Das Intranet -
ein Gestaltungsbeispiel

Die interne Unternehmenskommunikation bedient sich einer Vielzahl von Instrumenten. In gréBeren Un-
ternehmen und Einrichtungen hat sich hierfir die Verwendung des Intranets bewahrt. Doch wie kdnnen

Sie Ihren Bereich im Intranet sinnvoll und nutzlich fir Ihre Kollegen aufbereiten?

Machen Sie es iibersichtlich
Ihre Kollegen kénnen Inhalte nur finden,
wenn sie Ubersichtlich dargestellt werden.

Machen Sie sich deshalb vorab dartiber Ge-
danken, welche Informationen beispielsweise
fur den Alltag besonders wichtig und welche
fur viele lhrer Kollegen ,nur informativ” be-
stimmt sind (zum Beispiel Gesetzestexte).

Beispiel fiir eine moégliche inhaltliche
Struktur

1. Startseite
Aktuelle Themen

o

. Der Datenschutzbeauftragte
Ansiedlung im Organigramm
Vorstellung des DSB
Datenschutzberichte

NnoToN

w

. Datenschutz in der Organisation
Datenschutzanfragen
Kontaktdaten und Anschriften

oo

. Interne Richtlinien und Vorlagen
Schulungsunterlagen

Fachartikel

Vorlagen/Muster
Datenschutzrichtlinien und Konzepte
Arbeits-/Verfahrensanweisungen

Pop T A

5. Gesetze/Rechtstexte/Verordnungen
(Der Aufbau versteht sich exemplarisch.)

In einer Vielzahl von Einrichtungen im
Gesundheitswesen ist der Datenschutz-
beauftragte operativ liber das Qualitats-
management oder vergleichbare Stellen ein-
gebunden. Dariiber hinaus gilt aber, dass der
Datenschutzbeauftragte als selbststandige
Stabsstelle unterhalb der Unternehmens-
leitung angesiedelt sein muss und demnach
auch entsprechend losgeldst in das Intranet
einzutragen ist.
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Beispielhafte Gestaltung von Inhalten - so kénnte lhre Startseite aussehen

Startseite

Der Einleitungstext kann gerne auch in einer Seitenspalte dargestellt und der Abschnitt
»Aktuelles” in den Mittelpunkt geriickt werden. Die Ansprache bzw. der Einstieg soll
nach dem unternehmensinternen Standard erfolgen. Wir haben Ihnen zwei Beispiele,
einmal im eher formellen und einmal im kollegialen Ton, zusammengestellt:

Beispiel 1 (formell)

Sehr geehrte Mitarbeiterinnen und Mitarbeiter, in unserer Funktion als betrieblicher
Datenschutzbeauftragter (DSB) der [Platzhalter Einrichtung] méchten wir lhnen in
diesem Bereich einige Informationen zum Thema ,Datenschutz” und den damit
verbundenen Aufgaben darstellen.}

Beispiel 2 (kollegial)

Herzlich willkommen, im Themenbereich ,Datenschutz” bei der [Platzhalter Ein-
richtung]. Wir nehmen in Ihrem Unternehmen die Aufgaben des betrieblichen
Datenschutzbeauftragten (DSB) wahr und mochten lhnen in diesem Bereich einige
Informationen zu den damit verbundenen Aufgaben zur Verfligung stellen.}

Wir sind gleichermafen Ansprechpartner fiir Mitarbeiter, [Medizinische Einrichtung
| Patienten] [Dienstleister| Kunden] und auch Externe bei allen Fragen rund um den
«Datenschutz”. Sollten Sie nicht sicher sein, ob lhr Anliegen bei uns richtig aufgehoben
ist, gilt grundsatzlich ,lieber einmal mehr nachfragen als zu wenig”

Sie haben eine konkrete Frage oder ein Anliegen flir den Datenschutzbeauftragten?
[Anfrage aufgeben] (Verweis auf das interne Meldesystem (falls vorhanden))

Aktuelle Themen

In diesem Bereich sollen aktuelle unternehmensinterne Meldungen (zum Beispiel
Ankiindigung von Datenschutzbegehungen, neue Arbeitsanweisungen usw.) und
allgemeine Branchennews rund um das Thema Datenschutz und IT-Sicherheit
veroffentlicht werden. Wir stellen diese Inhalte in unregelmafBigen Abstdanden per
E-Mail zur Verfligung. Bitte teilen Sie die E-Mail-Adressen aller Mitarbeiter mit, die
diese Informationen erhalten sollen.
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Die datenschutzkonforme
Einwilligung im
Entlassmanagement

Das Entlassmanagement bringt nicht nur durch die DS-GVO neue Herausforderungen mit sich.
Rechtsanwaltin Sandra Grofe erklart, wie Sie Einwilligungen datenschutzkonform gestalten.

I Seit Inkrafttreten der Rahmenvereinba-
rung zum Entlassmanagementam 01.10.2017
zwischen dem GKV-Spitzenverband, der Kas-
sendrztlichen Bundesvereinigung (KBV) sowie
der Deutschen Krankenhausgesellschaft wer-
den nunmehr die gesetzlichen Regelungen
des bereits Mitte 2015 in Kraft getretenen
GKV-Versorgungsstarkungsgesetzes auch
beim Entlassmanagement umgesetzt. Jedoch
scheinen sowohl die gesetzliche Regelung
des § 39 Abs. 1a SGB V, die durch den Ge-
meinsamen Bundesausschuss angepassten
Richtlinien und der Rahmenvertrag in der Pra-
xis mehr Fragen als Antworten aufzuwerfen.

Zusammenarbeit von Krankenhausern
und Leistungserbringern ist ausdriick-

lich erwiinscht
Neben all den offenen Fragen, die sich fur
Kooperationspartner des Krankenhauses

oder innerhalb des Verordnungsrechts und
Verordnungspflicht, Genehmigungspflicht,
Hilfsmittelausschreibung ergeben, darf der
eigentliche Zweck dieser Regelungen nicht
vergessen werden. Es geht um die Unterstiit-
zung einer sektorenuibergreifenden Versor-
gung der Versicherten beim Ubergang in die
Versorgung nach Krankenhausbehandlung.
Eine entsprechende Anschlussversorgung
kann zum Beispiel eine medizinische oder
pflegerische Versorgung umfassen. Hierzu
kénnen Terminvereinbarungen mit Arzten,
Physiotherapeuten, Pflegediensten oder
Hilfsmittelversorgern die Beantragung von
Leistungen bei der Kranken- bzw. Pflege-
kasse gehoren.

Zu betonen ist dabei, dass der Gesetzgeber
eine Zusammenarbeit von Krankenhdusern
und anderen Leistungserbringern ausdriick-
lich erwiinscht hat.

Von Wahlrecht und Einwilligungen

Das Krankenhaus hat eine gesetzliche Ver-
pflichtung, dem Patienten ein Entlassma-
nagement vorzuhalten, damit fiir ihn eine
llickenlose Anschlussbehandlung organisiert
werden kann. Dies setzt aber zwingend
voraus, dass der Patient zum einen sein
Wabhlrecht austibt und zum anderen eine
wirksame Einwilligung zur Datenweitergabe
an externe Leistungserbringer und auch
seine Krankenkasse, sowohl die privaten als
auch die gesetzliche, erteilt hat.

Sicherstellen von Informationsaus-
tausch

Der Patient hat das Recht, sich seinen
nachstationdren ambulanten Leistungs-
erbringer auszuwahlen. Auch wenn das
Krankenhaus sinnvollerweise mit Koopera-
tionspartnern zusammenarbeitet, darf dem
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Patienten das Wahlrecht nicht genommen
werden. Wiinscht ein Patient nicht durch
einen Kooperationspartner des Kranken-
hauses versorgt zu werden, besteht fiir
ihn die Moéglichkeit, unter den im System
der gesetzlichen Sozialleistungstrager fur
den mal3geblichen Versorgungsbereich
zugelassenen oder praqualifizierten Leis-
tungserbringern auszuwéhlen und diese
im Rahmen des Entlassmanagements zu
beauftragen. Das Krankenhaus ist dann
verpflichtet, mit diesem ausgewdhlten Leis-
tungserbringer Kontakt aufzunehmen, um
die Uberleitung anzubahnen und den Infor-
mationsaustausch sicherzustellen. Hierbei
geht der Patient allerdings das Risiko ein,
dass mangels enger Kooperation mit dem
von ihm ausgewahlten Leistungserbringer

Der Patient hat das Recht,
sich seinen nachstationdren
ambulanten Leistungs-
erbringer auszuwdhlen.

weder sichergestelltist, dass die sachlichen
bzw. personellen Ressourcen von diesem
Leistungserbringer tatsachlich vorgehalten
werden und zeitnah zur Verfligung ste-
hen, noch dass der Leistungserbringer in
der Lage ist, unverziglich auf Mitteilung
des konkreten Versorgungsbedarfs seitens
des Krankenhauses zu reagieren, den Pa-
tienten zu kontaktieren, den ambulanten
Versorgungsbedarf ndher zu spezifizieren,
erforderliche Antrage zu erstellen und so zu
einer unverziiglichen Versorgung mit allen
fur die ambulante Versorgung benétigten
Produkten und Dienstleistungen beizutra-
gen. Uber diese Unterschiede muss das
Krankenhaus den Patienten im Rahmen der
Informations- und Beratungspflicht und der
Anlage 1a des Rahmenvertrages aufklaren.

Hat der Patient seinen weiteren Leistungs-
erbringer fiir die ambulante Versorgung
ausgewadbhlt, ist das Krankenhaus aufgrund
der Einwilligung in das Entlassmanagement
zur Datenweitergabe an den jeweiligen
Leistungserbringer und die Krankenkasse
des Patienten berechtigt. Hierzu ist der
Vordruck der Anlage 1b zum Rahmenvertrag
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Entlassmanagement zwingend zu nutzen.
Erfolgt dies nicht, liegt ein VerstoB gegen
den Rahmenvertrag vor.

Nur aufgrund der
Einwilligung des Patienten
darf das Krankenhaus
liberhaupt an externe
Leistungserbringer die
Daten weiterleiten.

Nur aufgrund dieser Einwilligung des Pa-
tienten darf das Krankenhaus tberhaupt
an externe Leistungserbringer die Daten
weiterleiten.

Diese Einwilligung muss ausdriicklich auf
den konkreten Einzelfall bezogen und ein-
deutig sein, damit der Patient tiber die Verar-
beitung der Gesundheitsdaten informiert ist.

Im Mai kommt die DS-GVO

Nach der ab dem 25. Mai 2018 unmittelbar
anzuwendenden Datenschutzgrundverord-
nung muss der Patient seine Einwilligung
gem. Art. 7 DS-GVO freiwillig erteilen. In-
wieweit eine Freiwilligkeit vorliegt und
wie dieser unbestimmte Rechtsbegriff
auszulegen ist, wird beispielsweise in den
Erwdgungsgriinden 42 und 43 zur DS-GVO
geregelt. Danach kann nur dann von ei-
ner freiwilligen Einwilligung ausgegangen
werden, wenn die betroffene Person eine
echte oder freie Wahl hat und somit in der
Lage ist, die Einwilligung zu verweigern
oder zurlickzuziehen, ohne Nachteile zu
erleiden. Denn dann ist davon auszugehen,
dass dem Patienten der einzuwilligende
Sachverhalt ausreichend transparent ist.
Die Einwilligung gilt hingegen nicht als
freiwillig erteilt, wenn zu verschiedenen
Verarbeitungsvorgdngen von personen-
bezogenen Daten nicht gesondert eine
Einwilligung erteilt werden kann, obwohl
dies im Einzelfall angebracht ist, oder wenn
die Erfullung eines Vertrags, einschlie3lich
der Erbringung einer Dienstleistung, von
der Einwilligung abhangig ist, obwohl diese
Einwilligung fir die Erfiillung nicht erfor-
derlich ist. Demnach ist die Einwilligung
von sonstigen Erklarungen zu trennen,
zumindest aber deutlich hervorzuheben.

I Gastbeitrag

Dariiber hinaus soll der Grundsatz der Trans-
parenz gem. Art. 5 Abs. 1a) DS-GVO gewdhr-
leisten, dass der Patient im engeren Sinne
seine Betroffenenrechte und im weiteren
Sinne generell sein Recht auf informationel-
le Selbstbestimmung wahrnehmen kann.
Dem kann nur dann Genlige getan wer-
den, wenn die verantwortliche Stelle - das
Krankenhaus - Giber die Datenverarbeitung
im ausreichenden Male informiert. Die
Datenschutzgrundverordnung regelt die
Informationspflichten in den Art. 13 und
14 in zwei sehr umfangreichen und Uber
das bisher Erforderliche hinausgehenden
Katalogen. Erganzend dazu finden sich in
einer Vielzahl der Erwdagungsgriinde der
Datenschutzgrundverordnung Anmerkun-
gen und Hinweise, welche den Grundsatz
der fairen und transparenten Verarbeitung
stets hervorheben. Dieser Katalog sollte
von den Krankenhdusern in ihren Daten-
schutzerklarungen aufgenommen werden,
um die Einwilligung nach Anlage 1b des
Rahmenvertrages datenschutzkonform zu
gestalten. ]

Sandra Grof3e

Sandra GroBe, Rechtsanwaltin,
arbeitet fur die im Gesund-
heitsmarkt spezialisierte Kanz-
lei HARTMANN Rechtsanwalte
und berat Unternehmen und
Versicherte in allen das deut-
sche Gesundheitswesen be-
treffenden Fragestellungen mit
Schwerpunkt Datenschutz und
Datensicherheit.
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Jiirgen Hirsch (geb. 1964) ist
Grunder und arbeitet als Ge-
schaftsfiihrer des Softwareun-
ternehmens Qyte GmbH, das
Werkzeuge fir die Datenanalyse
(RayQ) herstellt. Als Analyst ist er
spezialisiert auf komplexe Ana-
lysen zur Betrugsaufdeckung
und die Entwicklung von Mo-
dellen zur Betrugsvermeidung.
Durch den praktischen Einsatz
dieser Werkzeuge in der Revi-
sionspraxis kennt er die zahlrei-
chen Spannungsfelder zwischen
Nutzen und Risiken dieser Ver-
fahren. Jirgen Hirsch ist Dozent
an privaten Hochschulen und
Referent fiir die Themen Daten-
analyse und Betrugsabwehr bei
verschiedenen Schulungs- und
Seminaranbietern.
hirsch@qyte.com
www.qgyte.com

Sascha Wiskandt ist seit Uber
zehn Jahren Seniorberater bei
der CAS AG und verantwortet
die Teamleitung des Themen-
bereiches Krankenversiche-
rung. Als Projektleiter, BI-Archi-
tekt und Scrum Master berat
er insbesondere Kunden aus
dem Umfeld der Krankenversi-
cherungen bei der Konzeption
und dem Design von Integ-
rations- und DataWarehouse-
Architekturen.

Im Rahmen der zunehmenden
regulatorischen Anforderun-
gen bei Versicherern in Bezug
auf die Datenherkunft hat er
sich auf die Themen Data-
Governance und Data-Lineage
spezialisiert.
sascha.wiskandt@c-a-s.de
www.c-a-s.de
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Gut versteckt in der Masse

Fir Tater ist es leicht, in der Masse unter-
zutauchen, reicht doch ein angepasstes
Verhalten, um unsichtbar zu agieren. So
einfach ist das Kernproblem in der Praxis der
Datenanalyse zu beschreiben: Indikatoren
und Spuren krimineller Handlungen sind in
gewaltigen Daten- und Informationsmen-
gen versteckt. Die schiere Masse der Daten
ist dabei ein wesentlicher Faktor fir ein
brauchbares Versteck. Im Gesundheitswe-
sen erzeugen schon relativ kleine Gruppen
von Versicherten und Leistungserbringern
betrachtliche Datenmengen, welche die
Auffélligkeiten einer einzelnen Abrechnung
oder Verordnung komplett Giberlagern.

Die groBe Masse der Daten ist der Grund,
dass géngige Analyseldsungen auf die Vor-
haltung von aufbereiteten Daten abzielen.
Die Detailinformationen beispielsweise
eines Einzelrezeptes gehen dabei schnell
in aufsummierten Aufstellungen, zum
Beispiel Uber Wirkstoffe oder Apotheken,
unter. Diese sind dann nur noch mittelbar
zu identifizieren und die primére Spur ist
somit verwischt. Untersuchungen auf einer
aggregierten Datenbasis sind grundsatzlich
zwar moglich, jedoch sind die Informatio-
nen bereits auf einen generellen Standard
eingeschrankt.

Bei einem sehr konkreten Verdachtsfall
zu einer kriminellen Handlung kann die
Analyse der aggregierten Datenbasis mog-
licherweise Einzelfélle erkennen lassen.
Dieses ist aber leider entsprechend selten
und eher zufallig.

Die erfolgreiche Identifizierung von Ab-
rechnungsbetrug ist wesentlich davon
abhéangig, dass Rohdaten ohne vorherige
Aggregation mit spezialisierten Verfah-
ren fur Data-Mining untersucht werden.
Ziel dieser Verfahren ist es, Auffalligkeiten
und Muster in den Daten zu finden, die es
erlauben, Riickschlisse auf eventuell kri-
minelle Handlungen zu ziehen und diese
zu identifizieren.
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Vor dem Hintergrund dieser intensiven Da-
tenanalysen steht dann fir Krankenversi-
cherer die Frage im Raum, ob ohne entspre-
chende Vorfilterung alle Versicherten und
Leistungserbringer unter Generalverdacht
gestellt werden und ob die gesetzliche Er-
machtigung zum Beispiel nach § 197a SGB
V fiir die umfassende Auswertung ausreicht.
Tauchen auch interne Sachbearbeiter in
Auswertungen auf, weil besondere Leis-
tungskorrelationen immer durch eine be-
stimmte Person bearbeitet und freigegeben
werden, ist es im Vorfeld der neuen EU-
Datenschutzgrundverordnung sehr schwer
zu entscheiden, welche Analysen zuldssig
sind und welche unterbleiben missen.

Diese Situation ist fiir potenzielle Tater die
beste Ausgangslage, um Betrugsvarianten
zu erproben.

Neuronale Netze bendtigen keine
Namen oder Versichertennummern, um

Tater zu identifizieren

Die Analyse pseudonymisierter Daten mittels
neuronaler Netze erlaubt in der Masse der
Daten diejenigen Vorgdnge zu erkennen, die
sich von den anderen Vorgangen unterschei-
den. Auch ohne juristisches Detailwissen
ist es so moglich, Datenanalysen durchzu-
fuhren, die den bestehenden Limitationen
und Bedenken als pragmatische, zuldssige
Lésung gegeniibersteht.

Die Daten werden dabei selbst zum Hin-
tergrund, vor dem sich auffallige Zusam-
menhange besser erkennen lassen und
die einzelne Person als Patient oder der
konkrete Leistungserbringer treten hinter
pseudonymen Ziffern oder Zeichenketten
zurlick. Fur die aufscheinenden auffalligen
Datensatze besteht dann ein Anfangsver-
dacht auf dolose Handlungen.

Dieser Ansatz der kiinstlichen Intelligenz
erlaubt die Interpretation von versteckten
Mustern in den vorhandenen Daten ohne
vorbelegten Anfangsverdacht oder die Erhe-

I Gastbeitrag

Daten- oder Taterschutz?!

Die Aufdeckung von Missbrauchen, insbesondere im Bereich des Arzneimittelbetrugs, wird ohne geziel-
te Verfahren wie zum Beispiel durch Datenanalysen zunehmend schwieriger. Das Thema Datenanalyse
fuhrt im Zusammenhang mit dem Thema Datenschutz aber auch zu groBer Unsicherheit, inwieweit nach
der Einfihrung der EU-Datenschutzrichtlinie (GDPR) im Mai 2018 die Daten der Versicherten noch analy-
siert und ausgewertet werden dirfen.

Datenanalyse neuronales Netz

bung einer Hypothese. Datenanalysen sind
so ohne Generalverdacht mdoglich.

Die kriminelle Kreativitdt bei der Anpassung
von Betrugsmustern und die vielfaltigen
technischen Mdglichkeiten machen eine ge-
zielte Identifizierung von Tatern, um Abrech-
nungsbetrug wirkungsvoll zu bekdmpfen,
zu einer kontinuierlichen Herausforderung.
Neben der Minimierung von wirtschaftlichen
Schaden durch einen Riickertrag sind ins-
besondere Praventionsmalinahmen stetig
weiterzuentwickeln.

Die neue EU-Datenschutzgrundverordnung
fuihrt zu breiter Verunsicherung, sodass sich
niemand in der Lage sieht, abzuschatzen,
welche Datenanalysen zuldssig sind und
welche nicht. Ein zégerliches Abwarten
kann jedoch Krankenversicherungen und
Versicherten moéglicherweise groRen Scha-
den zufligen und ungewollt betriigerischen
Handlungen passiv Vorschub leisten.

Die Techniken der Analyse von Massendaten
erlauben es, Warnsignale fiir Abrechnungs-
betrug zu entdecken, angemessen auf diese
zu reagieren und geeignete Praventions-
mafBnahmen abzuleiten, um so Mehraus-
gaben im Gesundheitswesen zu reduzieren.
|

Sascha Wiskandt und Jiirgen Hirsch
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Informationssicherheit vom
Management bis ins Wohnzimmer

Eine gemeinsame Kommunikationsebene von Informationssicherheits-, Datenschutzbeauftragten
und Geschaftsfuihrern lasst sich finden.

I Wahrend des letzten Treffens der
Initiative stellten sich Vertreter aus Daten-
schutz, Informationssicherheit sowie der
Geschéftsfiihrung aus Kliniken und Gesund-
heitseinrichtungen aus ganz Deutschland
dem Thema ,Management Attention” und
diskutierten tber Herausforderungen und
Losungsansatze fiir das Gesundheitswesen.

Wie finden Verantwortliche fiir Infor-
mationssicherheit und Datenschutz eine
gemeinsame Kommunikationsebene mit
dem Management ihrer Einrichtung?

Die Rolle des Informationssicherheitsbeauf-
tragten ist bisher nicht gesetzlich geregelt.
Genau das flihrt dazu, dass Zustandigkeiten
und Verantwortlichkeiten nicht eindeutig
sind. Haufig sind es IT-Verantwortliche, die
sich,,nebenbei” um die Informationssicher-
heit kimmern sollen. Dies erschwert die
Kommunikation sowie die eigene Stellung
gegeniiber dem Management. Hier muss
haufig erst noch das Bewusstsein fiir die
Notwendigkeit von Budget und Ressourcen
geschaffen werden, damit ein ausreichendes
Managementsystem fir Informationssi-
cherheit implementiert werden kann. In
vorbildlichen Féllen sind aber ausreichende
Management Attention und Budgets vor-
handen, wie sich auch in den Diskussionen
herausstellte.

Cybercrime-Potenziale sind noch lange
nicht ausgeschopft

Den Auftakt der Veranstaltung machte Lan-
deshauptkommissar Peter Vahrenhorst vom
Landeskriminalamt Nordrhein-Westfalen,
der in seinem praxisnahen Vortrag auf die
aktuellen Herausforderungen der Cyberkri-
minalitdt einging. Mit einem Schaden von 55
Millionen Euro pro Jahr ist Cyberkriminalitat
eine erhebliche Bedrohung fiir die deutsche
Wirtschaft.,Und bei dieser Zahl handelt es
sich nur um die gemeldeten Schaden - die
Dunkelziffer ist um einiges hoher.”

Dariiber hinaus findet
die Bedrohung nicht nur im
klinischen Alltag statt,
sondern betrifft jeden von
uns: bis ins eigene
Wohnzimmer.

Dariber hinaus findet die Bedrohung nicht
nur im klinischen Alltag statt, sondern be-
trifft jeden von uns: bis ins eigene Wohn-
zimmer. Gerateentwicklungen, die unter
Begrifflichkeiten wie Internet of Things,
smart oder autonomes Fahren entwickelt
werden, bieten Kriminellen neue Méglich-
keiten und Wege, uns anzugreifen.

Von der Méglichkeit, private Gesprache ab-
zuhoren, der Sprachsteuerung in modernen
Fernsehgeraten bis zur Ausnutzung von
IT-Schwachstellen in Medizingeraten gibt
es viele Wege, in erheblichem Ausmal} im
Klinikalltag Patientendaten abzugreifen
und sogar die Gesundheit bzw. das Leben
der Opfer zu gefdhrden.

Niemand ist sicher

Kliniken, Behorden oder auch Privatperso-
nen haben eines gemeinsam. Niemand ist
vor Hackerangriffen sicher. Aktuelle Phdano-
mene, wie Erpressungssoftware (Ransom-
ware) oder Schadsoftware, die direkt auf
dem mobilen Endgerét installiert werden
(Mobile Malware), sind nur zwei von ei-
ner Vielzahl von Schadsoftware. Dartber
hinaus wird Cyberkriminalitat aber auch
zunehmend zu einem immer professionel-
ler werdenden Servicemodell. Hierbei zu
nennen sind Denial of Service, Crime as a
Service oder Advanced Persistent Threads,
die sich zunehmender Beliebtheit erfreuen.

Vahrenhorst machte deutlich, dass dasin NRW
gegriindete Kompetenzzentrum Cybercrime

Hilfestellung bietet. Die Experten des Kompe-
tenzzentrums Cybercrime beraten Behorden
und Unternehmen bei der Ermittlung gegen
Cyberkriminelle. Zur Meldung von Vorfallen
wurde der Single Point of Contact (SPoC)
eingerichtet, der rund um die Uhr an sieben
Tagen der Woche erreichbar ist.

»Ein Managementsystem fiir Informati-
onssicherheit ist kein IT-System”

Nach dem Vortrag des Kriminalhauptkom-
missars tauchte Informationssicherheits-
berater Jan Domnik von der DATATREE AG
in die Organisationsstruktur von Einrich-
tungen ein und widmete sich den Praven-
tionsmalBnahmen, die Einrichtungen im
Gesundheitswesen durchfiihren kénnen.
+Auch wenn lhnen motivierte Vertriebler
technische Lésungen verkaufen wollen,
die angeblich all Ihre Sicherheitsprobleme
I6sen - die Thematik ist in der Realitat leider
etwas komplexer. Denn Informationssi-
cherheit bindet personelle, zeitliche und
auch monetare Ressourcen.” Der einzige
Weg fiir Einrichtungen, sinnvolle Informa-
tionssicherheit zu betreiben, ist der Aufbau
eines Managementsystems fur Informa-
tionssicherheit. Ein Managementsystem

Es macht keinen Sinn,
wenn Sie sich zu Tode
dokumentieren, ohne echte
Informationssicherheit
leben zu konnen.

bezeichnet keine Software. Vielmehr wird
hiermit die Bliindelung von Ressourcen und
Einzelsystemen gemeint, die die Organisa-
tion der Informationssicherheit erméglicht.

Domnik stellte verschiedene Anséatze aus
der Praxis dar und verdeutlichte, dass sich
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Verantwortliche an bewahrten Standards
wie beispielsweise der ISO 27001 orientieren
sollten.,Wichtig bei der Einfiihrung eines Ma-
nagementsystems fur Informationssicherheit
ist und bleibt der Pragmatismus, mit dem
solche Ansdtze in Unternehmen gebracht
werden. Es macht keinen Sinn, wenn Sie
sich zu Tode dokumentieren, ohne echte
Informationssicherheit leben zu kénnen”

Aus diesem Grund kann es sinnvoll sein,
nur die wichtigen Teilaspekte aus den be-
wahrten Standards zu nutzen.

Management Attention — Informations-
sicherheit ist Fiihrungsaufgabe

Wahrend sich die Geschéftsfihrung der
Unternehmung mit unternehmerischen
Gesamtstrategien beschaftigt, sind Verant-
wortliche der Informationssicherheit haufig
eher operative Experten. Dies fiihrt dazu,
dass sich beide Parteien kommunikativ auf
zwei unterschiedlichen Ebenen befinden
und einander nicht das ausreichende Gehor
schenken (kénnen). Doch wie gelingt es
dem Verantwortlichen fir Informations-
sicherheit, sich und seine Anliegen so zu
prasentieren, dass er Gehor findet?

Professor Dr. Thomas Jaschke hatte hierzu

einige Umsetzungsideen, die gemeinsam
im Expertenkreis diskutiert wurden.
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I Informationssicherheit

Schutz durch Gemeinschaft, und Know-how-Aufbau und Erfahrungsaustausch: Die Allianz fiir mehr Infor-

mationssicherheit wachst stetig. Partizipieren Sie an der Initiative.

Prasentieren Sie sich

Hierzu gehért, dass Verantwortliche sich und
ihre Arbeit, Risikoanalysen, Handlungsemp-
fehlungen und Arbeitsergebnisse regelméafig
vor der Geschéftsflihrung managementge-
recht prasentieren.,Nehmen Sie hierzu die
strategische Ebene ein’, so der Informati-
onssicherheitsbeauftragte:

+ ,Machen Sie Probleme deutlich”
Probleme kdnnen nicht aufgezeigt wer-
den, wenn Sie auf der Ebene des IT-Ex-
perten diskutieren. Machen Sie deshalb
Probleme deutlich, indem Sie diese bei-
spielsweise verbildlichen oder Beispiele
aus der aktuellen Tagespresse sammeln,
um Parallelen zu der eigenen Einrichtung
herzustellen.

+ ,Gemeinsam sind Sie stark"

Existiert das Bewusstsein flr ein Problem
nicht nur bei einer Einzelperson, sondern
bei einer Vielzahl von Betroffenen, erhalt
die Darstellung eines Problems eine star-
kere Gewichtung.

Uber die Initiative fiir Informationssi-
cherheit im Gesundheitswesen

Die jlingsten Vorfalle haben gezeigt, dass
niemand von uns sicher vor Hackerangriffen
ist. Die Auslegung innerhalb der Medien war
dabei nicht immer ganz korrekt. Dies fiihrt
zu Zweifeln an Deutschlands Krankenhau-

sern und der Sicherheit der hoch sensiblen
Gesundheitsdaten. Diesem Bild soll mit der
Initiative fur IT-Sicherheit im Gesundheitswe-
sen Offentlichkeitswirksam entgegengewirkt
werden. Das ISDSG - Institut flr Sicherheit
und Datenschutz im Gesundheitswesen
mochte deshalb einen Zusammenschluss
von IT-Verantwortlichen, Geschaftsfiihrern
und Datenschutzbeauftragten herbeifiihren,
um Transparenz und Aufklarungsarbeit im
Bereich der IT-Sicherheit zu schaffen. Es sol-
len so praxisnahe Handlungsempfehlungen
fur die Krankenhauslandschaft entwickelt
werden.

Mitglieder der Initiative sind:

+ Asklepios Kliniken GmbH & Co. KGaA

+ Diakonisches Werk Bethanien e.V.

+ Institut fur Sicherheit und Datenschutz
im Gesundheitswesen

+ KIT Services GmbH -
Knappschaft Bahn See

+ Klinikum Chemnitz gGmbH

+ Kliniken Essen-Mitte - Evang. Huyssens-
Stiftung/Knappschaft GmbH

+ Krankenhaus-Kommunikations-Centrum

- radprax Gesellschaft fur Medizinische
Versorgungszentren mbH

+ Serapion
- St. Marien-Krankenhaus Siegen gem.
GmbH [ ]
Nina Richard
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Die Informationssicherheit hat in
den letzten Jahren erheblich an
Bedeutung gewonnen. Insbeson-
dere im Krankenhausbereich ist
das Thema aufgrund der hohen
Komplexitat nicht mehr durch
eine einzelne Person, sondern
nur Uber ein stimmiges Konzept
und im Team fir die gesamte
Organisation abbildbar. Das
Team Informationssicherheit
berat Management und Mitar-
beiter in Fragen der Informati-
onssicherheit. Dabei reicht das
Spektrum von Analysen zur
Sicherheit und Datenschutz-
konformitat einzelner Software-
|[6sungen bis hin zur konkreten
Abwehr von Gefahren im Klini-
kalltag.

Das Themagehort in viele Hande

Der Betrieb von IT-Systemen ist fur alle
Unternehmen mit Risiken verbunden, die
permanent vorhanden sind und als inhdren-
te Risiken bezeichnet werden kdnnen. Diese
Risiken miissen durch ein engmaschiges und
funktionsfahiges internes Kontrollsystem
auf ein Minimum begrenzt werden. Es muss
gefragt werden, wie ein Gesundheitsunter-
nehmen diesen Aufgaben gerecht werden
kann?

Sicher ist, dass der Aufbau einer Informa-
tionssicherheitsorganisation alle Akteure
im Unternehmen beriicksichtigen muss
und nicht nur auf die Spezialisten der IT-
Abteilung zuriickgreifen darf. So wird ver-
mieden, dass Aspekte ausschlie3lich durch
die Expertenbrille betrachtet werden und
so der unternehmerische Gesamtkontext
unberticksichtigt bleibt. Am Beispiel des
Koordinationsteams Informationssicherheit
am St. Marien-Krankenhaus Siegen gem.
GmbH wird nun aufgezeigt, wie eine solche
Aufgabe interprofessionell angegangen
werden kann. Den Grundstein zur Schaffung
einer berufsiibergreifenden Sicherheitsor-
ganisation bildete die Risikoanalyse eines
unabhdngigen Beratungsunternehmens.
Hierbei wurden eine Einschatzung der aktu-
ellen Bedrohungssituation, ausgehend von
einem zundchst mittleren Schutzbedarfim
Sinne der Definition des Bundesamtes fiir
Sicherheit in der Informationstechnologie
(BSI), vorgenommen und ein Mal3nahmen-
plan mit Priorisierung der empfohlenen
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I Gastbeitrag

Koordinationsteam
Informationssicherheit

Vorstellung des interprofessionellen Ansatzes im St. Marien-Krankenhaus Siegen

MaBnahmen entwickelt. Darauf aufbauend
wurde als sinnvolle Vorgehensweise zur
Umsetzung dieser MalSnahmen die zielgrup-
pengerechte Aufbereitung des geplanten
Sicherheitskonzepts beschlossen.

Zur Initiilerung, Umsetzung, Uberwachung
und Evaluation der notwendigen Schritte
entstand dann der Gedanke der Implemen-
tierung eines Koordinationsteams Informa-
tionssicherheit zur berufstiibergreifenden
Zusammenarbeit mit dem Ziel der Erstellung
eines Informationssicherheitskonzepts.
Das im Unternehmen bereits bestehende
Koordinationsteam IT-Sicherheit erhielt eine
neue Geschaftsordnung mit erweiterten
Aufgaben, wurde umbenannt und personell
ergdnzt. Informationssicherheit besteht
dabei primar darin, die Vertraulichkeit, In-
tegritat, Verfliigbarkeit und Authentizitat
von Informationen sicherzustellen. Aufgabe
dieses Teams ist die Gewdhrleistung eines
informationstechnischen Sicherheitsni-
veaus, das auch aus rechtlicher Sicht zwin-
gend notwendig ist; die Bestellung eines
IT-Sicherheitsbeauftragten dient ebenfalls
diesen Zielen. Dartiber hinausgehende
selbstgestellte Anforderungen an die Infor-
mationssicherheit kommen gegebenenfalls
hinzu und missen ebenfalls erfullt werden.
Bei samtlichen MaBnahmen zur Informa-
tionssicherheit ist zu berlicksichtigen, wie
hoch im Einzelfall die Wahrscheinlichkeit
eines Schadens ist, mit welcher Schadens-
hohe zu rechnen ist und welche Schutz-
maflnahmen konkret hieraus resultieren
und sinnvoll erscheinen.

Zusammensetzung des Teams:

Das Koordinationsteam Informationssicher-
heit im St. Marien-Krankenhaus Siegen setzt
sich aus folgenden Personen zusammen:

a) dem von der Geschéftsflihrung ernannten
IT-Sicherheitsbeauftragten

b) dem Leiter der Zentralen Dienste IT und
Informationsmanagement

¢) dem von der Geschaftsfiihrung ernannten
Datenschutzbeauftragten
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d) dem Leiter Referat Organisationsentwick-
lung und Qualitdtsmanagement

e) dem Leiter Referat Risikomanagement

f) dem Leiter Referat Kommunikation und
Marketing

g) dem Leiter der Betriebstechnik

h) einem von der Geschéftsfiihrung ernann-
ten Vertreter aus dem Bereich der Medizin

i) einem von der Geschaftsfiihrung ernann-
ten Vertreter aus dem Bereich der Pflege

An den Sitzungen des Koordinationsteams
Informationssicherheit kann die Geschafts-
fihrung jederzeit teilnehmen. Das Koordi-
nationsteam Informationssicherheit wird
durch den IT-Sicherheitsbeauftragten ge-
leitet. Dieser kann zu den Sitzungen weitere
Personen zur Teilnahme zulassen und die
Zulassung jederzeit widerrufen. Er berich-
tet der Geschéftsflihrung regelmafig. Die
Beschliisse des Koordinationsteams Infor-
mationssicherheit stellen Empfehlungen
dar. Die Inkraftsetzung erfolgt durch die
Geschéftsfiihrung.

Organisation des Teams

Das Koordinationsteam Informationssicher-
heit trifft sich regelmaBig zweimonatlich.
Dariiber hinaus werden bei Bedarf und
aktuellen Ereignissen (wie zum Beispiel
wdhrend der massiven Angriffe mit Ran-
somware) auch auSerplanmafige Sitzungen
einberufen. Die Einladungen erfolgen durch
den IT-Sicherheitsbeauftragten. Dieser legt
auch, orientiert an den Bausteinen des BSI,
die Tagesordnungspunkte fest. Ubergreifen-
de Aspekte (Organisation, Datenschutz und
Berechtigungsmanagement), Infrastruktur,
IT-Systeme, Netze und Anwendungen bilden
das Geriist der zu behandelnden Themen.

Im Koordinationsteam Informationssicherheit
beschlossene Mallnahmen werden nach
eingehender Risikobetrachtung und -bewer-
tung mit der Geschaftsfihrung erortert. Die
Umsetzung der dort getroffenen Entschei-
dungen wird im Koordinationsteam geplant
und durchgefiihrt. Jedes Mitglied tragt nach
seinen Moglichkeiten in dem Fachbereich

hierzu bei. Gerade an diesem wichtigen
Punkt zeigt sich der Vorteil eines interpro-
fessionellen Teams. Das Koordinationsteam
Informationssicherheit agiert nun seit circa
zwei Jahren in der genannten Konstellation.
In dieser Zeit konnte das Thema Informati-
onssicherheit im St. Marien-Krankenhaus
Siegen entscheidend vorangebracht werden.
Die Sensibilisierung der Mitarbeitenden
konnte so vorangebracht werden, dass das
Team zentraler Anlaufpunkt fiir alle Fragestel-
lungen rund um die Informationssicherheit
geworden ist. [ ]

Riidiger Karbach

Riidiger Karbach

Zentrale Dienste IT- und Infor-
mationsmanagement

Die St. Marien-Krankenhaus
Siegen gem. GmbH, die GSS
Gesundheits-Service Siegen
gem. GmbH und die MVZ Medi-
zinisches Versorgungszentrum
am St. Marien-Krankenhaus
Siegen GmbH sind ein modern
gefiihrtes und organisiertes
integriertes Gesundheitsun-
ternehmen mit schlanken und
transparenten Strukturen. Das
Unternehmen beschaftigt
in seinen Einrichtungen und
Filialen in den Bundesléandern
Nordrhein-Westfalen und
Rheinland-Pfalz Gber 1800
Menschen.
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I Goldene Regeln
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I Einrichtungenim Gesundheitswesen
kénnen, ebenso wie es bereits die Gro3en
der strategischen Positionierung predigen,
Alleinstellungsmerkmale definieren, mit
denen sie die Einrichtung als Nummer 1
vermarkten kdnnen. Die definierten Nut-
zenversprechen fiir die Patienten bilden im
Rahmen der ganzheitlichen Kommunikati-
onsstrategie das Alleinstellungsmerkmal,
das die Einrichtung von den Wettbewerbern
abhebt. Aber inwieweit eignet sich hierzu
das Thema Datenschutz?

Nutzen Sie Attribute

Es ist von elementarer Bedeutung, fiir die
Positionierung die Eigenschaften zu wahlen,
die die Einrichtung von den Wettbewerbern
abheben und in einem hohen Maf3e fiir die
Wabhl einer Einrichtung relevant sind. So kon-
nen Attribute wie die Behandlungsqualitat,
oder der besondere Service ausschlagge-
bend sein. Auch Ihr Bereich — namlich ein
besonderes Ausmal des Datenschutzes
- kann hier in die Kategorie Service einge-
ordnet werden.

Praxistipp:

Seien Sie besser als die Wettbewerber und
heben Sie sich durch ein besonders hohes
Datenschutzlevel ab. Datenschutz ist nichts,
das hinter verschlossenen Tiren geschehen
darf. Sorgen Sie deshalb fiir ausreichend
Transparenz.

Kommunizieren Sie mit der richtigen
Zielgruppe

Wichtig bei der Kommunikation der Daten-
schutzattribute ist die Struktur der Zielgrup-
pe. Jede Kommunikationszielgruppe hat

andere Bedrfnisse beziiglich der von Ihnen
aufgearbeiteten Informationen. Stellen Sie

o Goldene Regel:
Flagge zeigen

Das Thema Datenschutz darf und sollte kein Tabuthema sein.
Trauen Sie sich und kommunizieren Sie, dass Sie vorbildlich mit den

Daten lhrer Patienten umgehen.

sich deshalb die Fragen: Welche Informati-
onen bendtigt lhre Zielgruppe, um sich fir
die Einrichtung zu entscheiden? Und welche
Aufgabe erflllt hier der Datenschutz?

Viele Studien zeigen auf, dass es in erster
Linie die Behandlungsqualitat, die Reputa-
tion der Einrichtung und ebenso die Emp-
fehlungen von Familienangehdrigen und
Freunden sind, die die Entscheidung von
Patienten fiir oder gegen eine Einrichtung
beeinflussen.

Fest steht auch, dass Zusatzangebote wie
der Datenschutz fiir den Patienten nur dann
einen positiven Einfluss auf die Patienten-
entscheidung haben, wenn die Kernleistung,
also die medizinische Behandlungsqualitat,
ausreichend ist.

Praxistipp:

Die Wahl, Gber welchen Kanal Sie mit lhren
Patienten kommunizieren, kann Einfluss auf

die Glaubwirdigkeit Ihrer Informationen ha-
ben. Informationen, die auf der Website zur
Verfuigung gestellt werden, wird in der Regel
weniger Vertrauen entgegengebracht.

Ist lhre Arbeit mehr als nur Hygienefak-
tor?

Wenn sich ein lberragendes, von Ihnen
initilertes Datenschutzniveau also nur als
Begleiterscheinung darbietet, wenn der Ba-
sisnutzen der Einrichtung stimmt, l3sst dies
doch schlussfolgern, dass lhre Arbeit kein
Alleinstellungsmerkmal fiir Ihre Einrichtung
bilden kann, oder?

In der Berichterstattung in der Offentlichkeit
erfahrt das Thema Datenschutz unter einer
Pramisse viel Bedeutung - namlich dann,

wenn es zu einer Datenschutzpanne kommt.
Unter dieser Voraussetzung entwickelt sich
ein grof3es Interesse , das gleichzeitig zu
erheblichen Reputations- und Imagescha-
den fir die Einrichtung fiihren kann. Doch
warum ist das so? Dies zeigt wieder einmal,
dass die Offentlichkeit und somit auch die
einzelnen Patienten davon ausgehen, dass
ihre Daten bei den Vertrauenspersonen des
Gesundheitswesens” in guten Handen sind.
Der Datenschutz wird hierdurch, ahnlich wie
die Behandlungsqualitat einer Einrichtung,
somit schnell zu einem Basisnutzen, der erfillt
sein muss, um Uberhaupt Akzeptanz zu finden.
Die Nichtexistenz des Faktors Datenschutz
fihrt zu einer erheblichen Unzufriedenheit.

Praxistipp:

Ihre Arbeit ist unglaublich wichtig. Machen
Sie auch in Ihrem Kollegium und der Einrich-
tungsleitung deshalb deutlich, dass ein nied-
riges Datenschutzniveau einen erheblichen
Schaden verursachen kann. Argumentieren
Sie deshalb ruhig mit den negativen Folgen,

denn eine mit viel Arbeit und langfristig
aufgebaute Unternehmensreputation kann
durch einen Fehler schnell zerstort werden.
Hinzu kommen natirlich auch noch poten-
zielle BuBBgelder oder Schadenersatzanspri-
che der Betroffenen, die mit einkalkuliert

werden mussen.

Achtung Abmahngefahr
Beachten Sie auch, dass Wettbewerber bei
Ihnen die M&glichkeit haben, Datenschutz-
verstof3e abzumahnen. Das kann teuer wer-
den und belastet das Image lhrer Einrichtung.
Umgekehrt steht die Abmahnung auch lhnen
offen. [ |
Nina Richard
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Datenschutz-Managementsystem

Mit lhrem individuellen ModulbaukRasten zum Datenschutz-
Managementsystem, optimal vorbereitet auf die DS-GVO.

Sie buchen nur,
was Sie benatigen!

e Modular
 Sie buchen nur die wirklich
Auf Basis der Anforderungen, die sich aus der DS-GVO bendtigten Leistungen
. . . . . « Erfiillen Sie alle
ergeben, ist es zuRiinftig verpflichtend, ein Daten- gesetzlichen Vorgaben
schutz-Managementsystem (DSMS) nachzuweisen. « Datenschutz als Teil |hrer

Unternehmensphilosophie

Organisatorisch Rann dies zu einem Romplizierten
GroBprojekt werden. Mit unserem DSMS schaffen Sie
Strukturen, erfiillen gesetzliche Anforderungen und
setzen das Thema Datenschutz praxisnah um.
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Einblicke & Ausblicke

Fiir die inhaltliche Mitgestaltung mochten wir uns Dle nﬁchste Ausga be erscheint

herzlich bei nachfolgenden Gastautoren bedanken: .
erzlich bei nachfolgenden Gastautoren bedanken im September 2018

Riidiger Karbach, St. Marien-Krankenhaus Siegen gem. GmbH
Sandra GroRe, Kanzlei HARTMANN Rechtsanwilte

Jiirgen Hirsch, CAS AG

Sascha Wiskandt, CAS AG




