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Kam es zu einer Datenschutzverletzung, muss es
anschlieBend schnell gehen.

Zwischen Autonomie und Abhéngigkeit: Wieviel
Kontrolle haben wir noch iber unsere Daten?
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// EDITORIAL

Frither begann alles mit einem unverkennbaren
Knacken, erst nach dem Bruch des Siegels er-
hielt man Zugriff auf wertvolle und zertifizierte
Informationen. Seit Jahrtausenden vermittelt
ein Siegel daher vor allen Dingen Sicherheit.
Heute dient es unter anderem als Zeichen
einer erfolgreichen Zertifizierung und garan-
tiert hohe Qualititsstandards. Ein Siegel gibt
Kunden und Auftraggebern Orientierung und
nach wie vor die oft verlangte Sicherheit. Inshe-
sondere in Zeiten von Krisen und Pandemien,
miissen durch die IT beeintrichtigte Bereiche
verldsslich und sicher sein. Allerdings wer-
den Siegel und Zertifizierungen inzwischen
recht inflationdr genutzt. Hochste Zeit, sich
einen Uberblick zu verschaffen.

Ein weiterer Schwerpunkt des Heftes beschéf-
tigt sich mit unserem Umgang mit Daten -
der ist namlich gestort. Einerseits sind nach
einer repriasentativen Umfrage des Max-
Planck-Instituts die meisten Menschen
benutzerdefinierter =~ Werbung  gegentiber

Das Geschaft mit der Zertifizierung

offen, allerdings sind die wenigsten da-
mit einverstanden, dass dafiir personliche
Daten genutzt werden. So funktioniert das
aber nicht. Wie es im Moment liuft, haben
sehr gut norwegische Verbraucherschiitzer
erkannt. Sie untersuchten beliebte Apps auf
ihren Datenabfluss an Dritte, das Ergebnis fin-
den Sie auf Seite 19. Nur so viel: Ein verantwor-
tungsvoller Umgang mit personenbezogenen
Daten sieht anders aus.

Auf gesetzlicher Ebene verlangen das
IT-Sicherheitsgesetz oder auch die DSGVO die
Zertifizierung als Qualititsnachweis fiir bei-
spielsweise Dienstleister. Wie

schwer es trotz eines einheit- Siegel kann jeder

lichen Rahmens ist, nach rein
objektiven  Gesichtspunkten
zu bewerten, zeigt André
Druch. Der Lehrer schildert die Herausfor-
derung der Zertifizierung ,Allgemeine Hoch-
schulreife” auf Seite 4.

vergeben!

Ahnlich schwer gelingt Objektivitit auch in
anderen Bereichen der Zertifizierung und der
damit einhergehenden Vergabe von Siegeln.
Nicht immer stehen diese fiir Qualitit. Es feh-
len verbindliche Standards, dies nutzen einige
schamlos aus. Es lohnt sich daher, genau hin-
zuschauen, was und nach welchen Kriterien
zertifiziert wird. Nur weil die Tiir oder Website
eines Unternehmens mit einem vertrauens-
erweckenden Siegel geschmiickt ist, bedeutet
dies noch lange nicht, dass der fiir Sie relevante
Unternehmensbereich auch Thre Anforderun-
gen erfiillt, ab Seite 23.

\ &

Thre Nina Richard
(Redaktionsleitung)



// PROFILING

/wischen Verantwortung
und Objektivitat —

aus dem Leben eines Lehrers

Was hat ein Lehrer mit Zertifizierungen zu tun? Mehr als man auf den ersten Blick glaubt. Das Zeugnis ist mit
der Zertifizierung eng verwandt. In beiden Fallen wird eine erbrachte Leistung beglaubigt. In beiden Fallen
entstehen von Fall zu Fall ganz unterschiedliche Herausforderungen auf dem Weg zur Beglaubigung.

Herr Druch, mit dem ersten Zeugnis

fdngt es oft an, wir werden nach einem
standardisierten Schema - den Schulnoten -
beurteilt. Wieso ist das wichtig?

Sie als Lehrer tragen eine groB3e
Verantwortung. Einerseits sollen Sie Kinder
und Jugendliche aufihr spditeres Leben
vorbereiten. Andererseits haben Sie mit ihren
Einschdtzungen auch einen maf3geblichen
Einfluss auf das zukiinftige Leben Ihrer
Schiiler. Wie gelingt es Ihnen, hier moglichst
objektiv zu agieren?

Interview: Jorg Fecke

Zum einen handelt es sich bei dem Thema um ein weites kon-
fliktbeladenes Feld. Diskussionen iiber das Fiir und Wider von
Benotungen halten sich seit Jahrzehnten hartnéckig. Einiges ist
aber auch unstrittig: Noten erfiillen eine ganze Reihe von Auf-
gaben. Zum einen dienen Schulnoten der Information. Schiiler,
aber vor allen Dingen auch Eltern, erhalten einen Einblick in
den aktuellen schulischen Leistungsstand. Dariiber hinaus wir-
ken sich Schulnoten motivationsférdend aus und dienen nicht
zuletzt als Zugangsmoglichkeiten, die nach Leistungen verge-
ben werden. Das Abitur wird einem z.B. nach wie vor nicht ge-
schenkt.

Man muss sich als Lehrer immer bewusst sein, dass man immer
versucht, so objektiv wie nur moglich Leistungen zu beurteilen.
Eigene emotionale Griinde werden bewusst zuriickgedringt. Es
wire aber vermessen zu behaupten, dass man zu 100 % eine
Beurteilung objektiv treffen kann. Dariiber hi-

naus werden Schiiler nicht mehr wihrend des Die 100 % ob jektive

gesamten Unterrichts nach Noten beurteilt. In
Ubungsphasen steht der eigentliche Lernpro-
zess im Vordergrund. Schiiler sollen hier aus- [llusion
driicklich Fehler machen und aus diesen dann

ihre Schliisse ziehen und so aus Fehlern lernen. Die primére
Funktion der Schule ist ja nicht die Erbringung von Leistungen,
sondern das Lernen.

Beurteilung ist

Sie unterrichten Deutsch und
Sozialwissenschaften, die Korrektur einer
Klausur stelle ich mir herausfordernder als z. B.
im Fach Mathe vor. Wie gehen Sie hier vor, um
eine richtige Benotung zu gewdihrleisten?

Sie haben sowohl in der Erwachsenenbildung
als auch an einem klassischen Gymnasium
unterrichtet. Haben Sie da bei der Zeugnis-

und Notenvergabe Unterschiede festgestellt?

Das stimmt. Die Konsequenz: Es kostet mehr Zeit. In vielen
Fillen handelt es sich um eine Abwigung. Dennoch, jede Klau-
sur beruht auf einem Erwartungshorizont, aus diesem ergeben
sich die idealen Antworten. Zwischen Idealantworten und den
realen besteht mal mehr und mal weniger eine Diskrepanz.
Man hat hier als Lehrer Interpretationsspielrdiume. Das fiihrt
dann dazu, dass gerade in Fichern wie Deutsch eine Korrektur
bis zu 90 Minuten in Anspruch nimmt. Wenn Sie dann knapp
30 Schiiler haben, entsteht zwangslaufig ein Zeitproblem.

Es gibt tatsichlich Unterschiede, die sich aus den verschiede-
nen Biografien ergeben. Man muss in der Erwachsenenbildung,
besonders in der berufsbegleitenden Bildung, mehr Zugestind-
nisse machen. Faktoren wie Familie und Beruf wirken sich we-
sentlich stirker auf den Schulalltag aus, als das bei klassischen
Schiilern der Fall ist. Dies ist auch vollig normal. Das hat aber
keinen Einfluss auf das Endergebnis. Fiir ein Abitur muss man
einen gewissen Leistungsstand erreichen, unabhingig von der
jeweiligen Schulform.

ANDRE DRUCH

André Druch arbeitet als Lehrer fiir
Deutsch und Sozialwissenschaften
seit acht Jahren an einem
Gymnasium in KéIn. Davor war

er jahrelang an einem Aachener
Weiterbildungskolleg tatig.



Sind denn Noten und Zeugnisse
iiberhaupt notwendig?

Haben Sie das Gefiihl, dass ihre
Beurteilungen nachvollzogen werden?

Machen Sie sich mit der Notenvergabe

in irgendeiner Weise auch angreifbar?

Gut, einem Schiiler mit mangelhaften
Deutschkenntnissen werden Sie ja aller
Voraussicht keine Zwei geben. Allerdings
mebhren sich Stimmen, dass Schiiler auf

die Zeit nach der Schule schlecht vorbereitet
sind, trotz oftmals guter Noten.

Wie ist Ihre Einschditzung?

Gerade das Abitur hat in der 6ffentlichen
Wahrnehmung gelitten. Oft wird ein
Paradoxon beschrieben, dass es einerseits
immer mehr Einser-Abiture gibt, aber
andererseits die Schiiler nicht die
grundlegenden Voraussetzungen

fiir ein Studium mitbringen.

Wie passt das zusammen?

Irgendeine Form der Beurteilung ist fiir Schiiler und Eltern un-
ablissig. Die Einordnung ,was habe ich geschafft?“ vs. ,was habe
ich nicht geschafft” stelle ich mir sonst schwierig vor. Gerade in
meiner Klasse sind die Schiiler ausgesprochen leistungsorientiert.
Fiir die Schiiler sind Noten daher als Kompass sehr wichtig. Nach
meiner Einschitzung spielen Noten fiir die jetzigen Schiiler eine
grof8ere Rolle als z. B. fiir mich als Schiiler. Befriedigend wird heu-
te in vielen Féllen als schlechte Note angesehen. Das war bei mir
ehrlich gesagt nicht so ausgeprigt.

Ja, das gelingt sehr gut. Die Schiiler haben durch die kommu-
nizierten Erwartungshorizonte die Moglichkeit, sehr gut nach-
zuvollziehen, wir ihre Note entstanden ist. Jede Klausur wird kom-
mentiert, sowohl die guten als auch die schlechten Aspekte. Auch
einer der Griinde, wieso eine Korrektur inzwischen recht zeit-
intensiv ist.

Klar, das hort man schon regelméflig. Mir personlich ist das aber
gliicklicherweise noch nie passiert. Aber ich bin auch in einem
relativ engen Kontakt mit den Schiilern. Sprich, wir reden mit-
einander tiber Beurteilungen und Noten. Schiiler haben auch
Moglichkeiten, aktiv einzugreifen. Natiirlich gebe ich eine Note
nach bestem Wissen und Gewissen. Wenn
Schiiler allerdings anderer Meinung sind, dann
konnen sie mit einer schriftlichen Begriindung
die aus ihrer Sicht ungerechte Benotung infrage
stellen. Das kam schon mal vor. Wenn ich dann
die Begriindung nachvollziehen kann, dann be-
riicksichtige ich das auch. Wer jetzt aber kommt und einfach nur
sagt, dass er mit der Benotung nicht einverstanden ist, tja, das
reicht ehrlich gesagt nicht ganz. Aufgrund dieser Transparenz
macht man sich als Lehrer hinsichtlich der Noten auch nicht an-
greifbar.

transparent

Tatsédchlich glaube ich nicht, dass die Schiiler von heute schlech-
tere Leistungen erbringen als friiher, sie erbringen aber andere
Leistungen. Der Unterrichtsinhalt ist heute komplexer. Die Auf-
nahmefihigkeit ist aber bei den Schiilern {iber Generationen dhn-
lich. Natiirlich werden dann andere Priorititen gesetzt. Diktate
gibt es bei uns so in der Form z.B. iiberhaupt nicht mehr. Auch
das reine Auswendiglernen von Gedichten gibt es so nicht mehr.

Nach wie vor steht die Erlangung der allgemeinen Hochschul-
reife als finales Ziel fest. Viele glauben, dass damit ein Kanon
an Kenntnissen gelernt wird. Also die bekannten Floskeln iiber
Rechtschreibung und Grundrechenarten. Das stimmt aber nur
zum Teil. Es geht nicht nur darum, moglichst fit fiir die Berufswelt
gemacht zu werden - was heute durch Praktika und Schnupper-
tage in den Betrieben wihrend der Schulzeit iibrigens wesentlich
besser funktioniert als noch vor einigen Jahren. Die allgemeine
Hochschulreife ist vielmehr eine umfassende Bildung, eine kul-
turelle Bildung, eine soziale Bildung, eine Personlichkeitshildung.
Das Abitur hat nicht nur einen 6konomischen, sondern einen ge-
samtgesellschaftlichen Auftrag, dem es gerecht werden muss. //

Benotungen sind
inzwischen sehr




Den Ausbildungsberuf oder das Studienfach Datenschutzbeauftragter gibt es nicht. Und selbst
nach Besuch eines mehrtéigigen Lehrgangs ist man noch lange nicht fiir die Praxis gewappnet. Jah-
relange Erfahrung, Fortbildung auf eigene Faust und Interesse an verschiedensten Fachgebieten
wie IT, Recht und diverse Softskills sind die Grundvoraussetzung, um einen guten Job zu machen.
Und dann wéren da noch die Geheimzutaten: Mut und Losungsorientierung.

Als Datenschutzbeauftragter trigt man eine schwere Biirde. Die DSGVO wie auch das Leitbild der
Datenschutzbeauftragten bringen vielfiltige Aufgaben mit sich, die es zu erfiillen gilt. Zusitzlich
wichst der Druck durch die Erwartungen, die Geschéftsfiihrung und Kollegen/Mitarbeiter sowie
Dienstleister und Kunden einem entgegenbringen. Wie man sich sieht und welche Verantwortung
man iibernimmt, kann man in gewissem Mafle selbst bestimmen. Eine Sache steht allerdings fest:
Bewegen kann man als Datenschutzbeauftragter viel, vorausgesetzt man kennt die eigenen Schwé-
chen und Stirken.

Gesetzlich betrachtet ist der Datenschutzbeauftragte (DSB) geméf$ Art. 39 DSGVO fiir die Beratung,
Unterrichtung, Uberwachung der gesetzlichen Vorgaben innerhalb des Unternehmens selbst so-
wie bei Dienstleistern und auch zusammen mit der Aufsichtsbehoérde der DSGVO zustindig. Von
der Mitarbeiterschulung tiber die Erstellung des VVT (Verzeichnis der Verfahrentitigkeiten) bis hin
zur Datenschutzfolgenabschitzung. Die Aufgaben des Datenschutzbeauftragten sind vollumfing-
lich und in den wenigsten Fillen durch nur eine Person zu erfiillen.

Die fachliche Ebene abzudecken, ist nur ein Bereich, den man als DSB beherrschen muss. Was bis
heute allzu oft auf der Strecke bleibt, ist die Praxisorientierung. Aber woran liegt das? Ganz einfach:
Es reicht eben nicht, das Gesetz zu kennen oder die Auslegung des Gesetzes auf juristischer Ebe-
ne durchzufiihren, wenn die eigenen Kollegen nicht an juristischen Fachdiskussionen interessiert
sind. Hiufiger passiert es, dass Kollegen ein konkretes Problem haben und dann keine Rezitation
der Gesetzeslage wiinschen, sondern einen konkreten Umsetzungsvorschlag, z. B. in Bezug auf die
Ausgestaltung einer Software oder die konkrete Prozessbeschreibung. Hier werden also tatsichlich
Datenschutzbeauftragte benotigt, die fachiibergreifend agieren und transferieren konnen.

Achtung - stark vereinfachte Darstellung.

DER BRANCHENEXPERTE

Der Branchenexperte kommt
aus einem anderen Bereich,
weit weg von Juristerei oder
IT. Innerhalb seiner Fachab-
teilung hat er viel Erfahrung.
Prozessgestaltung und Losun-
gen, die ihn und seine Kolle-
gen jeden Tag weiter nach vor-
ne bringen, sind Kern seiner
Arbeit.

DER INFORMATIKER

Je nach Schwerpunkt fiihlt
er sich zwischen Programm-
codes oder den Komponen-
ten der IT-Infrastruktur am
wohlsten. Das Erarbeiten von
Losungen auf technischer
Ebene ist sein Steckenpferd.
Allerdings liegt ihm nicht
immer die Auslegung der Ge-
setzestexte. Der Blick auf das

grofle Ganze wird haufig ver-
nachléssigt.

Alle drei Arten von Datenschutzexperten haben eine ausgezeichnete Kompetenz innerhalb ihrer
Bereiche. Am Markt gefordert (Leitbild BVD), sind allerdings Personen, die alle oben aufgefiihrten
Aspekte miteinander vereinen. Und das aus einem guten Grund: Das sind die Grundvoraussetzun-
gen, um einen praxisnahen und funktionierenden Datenschutz zu leben. Weg vom immer noch
weit verbreiteten ,klassischen® Verhindererimage hin zum Moglichmacher. Ein Weg, den gliick-
licherweise bereits viele gehen. Leider allerdings noch nicht genug.

Juristen, die sich in die hochkomplexe Thematik von Informationstechnologien einarbei-
ten miissen, Informatiker, die Gesetzestexte wilzen und deren Interpretation lernen miissen,
oder Branchenexperten, die sich direkt noch zwei vollig neue Teilbereiche aneignen miissen.
Das muss man wollen. Und bei all dem bleibt die frustrierende Erkenntnis: Niemand kann alles
konnen - Datenschutzbeauftragte brauchen einander und den Austausch untereinander. //

DER JURIST

Bei Gesetzestexten und deren
Interpretation ist dieser Typ
eine Koryphde, ebenso wird
die Rechtsberatung souverin
abgedeckt. Hiufig sind Detail-
arbeiten, wie die Gestaltung
von Vertrdgen oder rechtssi-
chere Argumentationslinien in
Bezug auf eine Fallauslegung,
genau seine Steckenpferde.
Schwichen konnen hier hiu-
fig die praxisnahe Umsetzung
und Durchfithrung von Lo-
sungen sein, sprich - er kann
Thnen mitteilen, welche recht-
lichen Aspekte Sie umset-
zen miissen, allerdings nicht
wie konkret eine technische
Losung programmiert wird
und auszusehen hat.



// HOW-TO

Souveraner Umgang mit
Datenschutzverletzungen

Mit der Einfihrung des neuen Bul3geldmodells der Datenschutzbehorden sind Datenschutzverletzungen
starker in den Fokus der Offentlichkeit geraten.

Deshalb gilt es, vorbereitet zu sein. Ab der Erkenntnis, dass potenziell eine Datenschutzverletzung vorliegen
konnte, beginnt eine gesetzliche Frist von 72 Stunden'. Auch wenn diese Frist zundchst lang erscheint, zeigt
die Erfahrung, dass diese im Regelfall ausgeschopft oder Uberschritten wird.

Damit dies nicht passiert, sollte man bereits vorab auf eine Datenschutzverletzung vorbereitet sein.
Welche Grundprinzipien in diesem Kontext gelten, stellt der folgende Uberblick dar.

Text: Ass.-Jur. Hanjo Tewes

Definition der Datenschutzverletzung

Die Datenschutzverletzung, auch die Verletzung des Schutzes
personenbezogener Daten genannt, ist nach Art. 4 Nr. 12 DSGVO
,eine Verletzung der Sicherheit, die zur Vernichtung, zum Verlust
oder zur Verdnderung, ob unbeabsichtigt oder unrechtmaRig, oder
zur unbefugten Offenlegung von beziehungsweise zum unbefugten
Zugang zu personenbezogenen Daten fluhrt, die Ubermittelt,
gespeichert oder auf sonstige Weise verarbeitet wurden
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Auch wenn dieser Satz nur eine beschriankte Lesbarkeit hat, ist
es dem Gesetzgeber gelungen, jede Form einer Datenschutzver-
letzung in einem Satz abzubilden.

Diese formelle Definition birgt im Berufsalltag allerdings
eine Gefahr: Sie ist so formuliert, dass viele Personen bereits
nach wenigen Worten inhaltlich abschalten.

Eine grobe Definition des Begriffes Datenschutzverletzung kann
aber bereits mit wenigen einfachen Punkten gegeben werden.
Lassen Sie sich hierfiir auf ein kleines Experiment ein. Versu-
chen Sie direkt einzuordnen, ob es sich bei den folgenden Bei-
spielen um Datenschutzverletzungen handelt.

BEISPIEL 1

Sie sind Patient. Zum Abschluss Ihrer Behandlung be-
kommen Sie einen Entlassbrief. Als Sie diesen 6ffnen,
stellen Sie fest, dass der Brief mit der Diagnose und dem
Behandlungsverlauf nicht Sie betrifft.

BEISPIEL 2

Sie kommen am Montagmorgen zur Arbeit und stellen
fest, dass Thr Passwort fiir den E-Mail-Account nicht
mehr funktioniert. Als Sie auf den Systemadministrator
zugehen, stellt dieser fest, dass in der Zeit, in der Sie im
arbeitsfreien Wochenende waren, mehrfach auf Ihr per-
sonliches Nutzerkonto zugegriffen wurde.

Die genannten Beispiele sind nicht komplex, zeigen jedoch, dass
man innerhalb von wenigen Sekunden ein sicheres Gefiihl dafiir
bekommt, ob es sich in den vorliegenden Fillen um eine Daten-
schutzverletzung handeln konnte. Dieses Gefiihl ist in der Regel
bei allen Mitarbeitenden vorhanden.

Hier gilt es, die Mitarbeitenden zu sensibilisieren und deren
,Bauchgefiihl“ zu stiarken. Dies kann durch das Besprechen von
unternehmensinternen Beispielen geschehen. Gerade in den
regelméfig stattfindenden Schulungen kann anhand einer offe-
nen Diskussion ein relativ grofer Effekt erzielt werden, da so die
abstrakte Definition des Gesetzes mit dem Alltag der Mitarbei-
tenden verkniipft und auf einer pragmatischen Ebene bespro-
chen wird.

Auflerdem muss ein kompetenter Ansprechpartner zur Ver-
fiigung stehen, der bei dem Problem einer potenziellen Daten-
schutzverletzung hilft. Dies sollte in der Regel der Datenschutz-
koordinator oder Datenschutzbeauftragte sein.

Sofern die Mitarbeitenden Datenschutzverletzungen festgestellt
haben, kann es vorkommen, dass sie sich tiberfordert fiihlen
oder aufgrund von eigenem Fehlverhalten das Problem schnell
vergessen oder verschweigen mochten. Dies ist auch absolut
nachvollziehbar.

Eine Datenschutzverletzung darf nicht zum Problem des Mit-
arbeitenden werden. Wenn Mitarbeitende sich melden, miissen
sie das Gefiihl haben, dass man hilft und Klarheit verschafft.

Potenzielle Datenschutzverletzung erkannt

Bei einer Datenschutzverletzung besteht grundsitzlich immer
eine Meldepflicht gegeniiber der Aufsichtshehorde. Ab dem Zeit-
punkt des Bekanntwerdens der Datenschutzverletzung muss die
Datenschutzverletzung unverziiglich, spitestens aber innerhalb
von 72 Stunden, gemeldet werden. 72 Stunden klingen zunichst
ausreichend, gerade in grofSeren Unternehmen stellt sich jedoch
die Herausforderung, dass bei potenziellen Datenschutzverlet-
zungen direkt der Datenschutzkoordinator oder Datenschutzbe-
auftragte eingebunden werden muss.

Hier gilt es zu beriicksichtigen, dass die Betriebsorganisation der
verantwortlichen Stelle im Sinne des Datenschutzes zugerech-
net wird. Dies bedeutet, dass sofern eine potenzielle Verletzung
einem oder einer Mitarbeiter/-in bekannt wird, die Frist zu laufen
beginnt.

Damit eine potenzielle Verletzung nicht wegen unklarer Melde-/
Zustindigkeitsstrukturen verlorengeht, sollte eine direkte An-
sprechperson benannt sein, welche die oben genannten Voraus-
setzungen erfiillt. Diese Person sollte in der Lage sein, die daten-
schutzrechtliche Einschitzung vornehmen und im Zweifelsfall
unverziiglich die weiteren Schritte (Einbindung der GF; Meldung
an das LDI etc.) initiieren zu kénnen.

11
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Bewertung des Vorfalls

Gerade die richtige Einschitzung des Vorfalls ist von grofier Be-
deutung. Die DSGVO geht zwar von einer grundsitzlichen Mel-
depflicht gegentiber den Aufsichtsbehorden aus, eine Meldung
ist jedoch nicht vorzunehmen, wenn die Datenschutzverletzung
nicht zu einem Risiko fiir die Rechte und Freiheiten der betroffe-
nen Personen fiihrt (Art. 33 Abs. 1 S. 2 DSGVO).

Fiir die Beurteilung des Risikos sind unter anderem die Schwere
und die Eintrittswahrscheinlichkeit zu beachten.? In dieser Ab-
wigung sind z.B. die Menge und die Art der betroffenen Daten,
mogliche Ziele und Fihigkeiten Dritter, die die Daten erhalten,
sowie die Art, der Umfang und die Umstinde der zugrundliegen-
den Verarbeitung mit einzubeziehen.? Dieser risikobasierte An-
satz des Gesetzes liasst gewisse Abwigungen zu, bedeutet jedoch
auch, dass im Zweifelsfall im Rahmen der Rechenschaftspflicht
dargelegt werden muss, warum kein hohes Risiko vorlag.

Unverzigliche Meldepflicht

als Auftragsverarbeiter

Sofern man Daten als Auftragsverarbeiter verarbeitet, ist man
nicht von einer Meldepflicht gegeniiber der Datenschutzaufsicht
betroffen.* Die Meldepflicht muss nach Art. 32 Abs. 2 DSGVO un-
verziiglich, also ohne schuldhaftes Zégern, gegeniiber dem Auf-
traggeber erfolgen. Die Meldepflicht gegeniiber dem Auftragge-
ber umfasst alle objektiven Umstédnde - die Einschitzung, ob der
Vorfall gegeniiber der Aufsichtshehorde gemeldet werden muss,
obliegt dem Auftraggeber.® Nur der Auftraggeber als verantwort-
liche Stelle im Sinne des Art. 4 Abs. 7 DSGVO kann abschliefSend
die oben genannte Abwigung vornehmen.

Meldung an die Aufsichtsbehorde

Sofern es sich um einen meldepflichtigen Vorfall handelt, gilt es,
die Meldung an die Aufsichtsbehdrde vorzubereiten.

Auch wenn die Aufsichtsbehorden der Linder teilweise unter-
schiedliche Meldeformulare
zur Verfiigung stellen, sind

Der letzte Punkt ist im Sinne der Schadensmi-
nimierung der relevanteste. Hier gilt es, gute
Losungen zu finden und der Aufsichtsbehorde
plausibel darzulegen, wie die Auswirkungen
der Datenschutzverletzung verringert werden.

Die vorlaufige Meldung

Daeine fristgeméifie Meldung nicht immer voll-
umfinglich moglich ist, sehen die Aufsichtsbe-
horden auch eine vorldaufige Meldung vor. Im
Rahmen der vorldufigen Meldung ist es mog-
lich, die bekannten Tatsachen innerhalb der
gesetzlichen Frist zu melden. Der vollstindig
aufgeklarte Sachverhalt kann im Anschluss
nachgemeldet werden.

Dokumentation

Der Art. 33 Abs. 5 DSGVO beinhaltet auch eine
Dokumentationspflicht. Diese orientiert sich
am Umfang der Meldepflicht aus Art. 33 Abs.
3 DSGVO, sodass alle mit der Datenschutzver-
letzung im Zusammenhang stehenden Fakten,
Auswirkungen und ergriffenen Abhilfemafs-
nahmen zu dokumentieren sind.®

Benachrichtigung der Betroffenen

Sofern man im Rahmen der Risikobewertung
zu dem Ergebnis kommt, dass voraussichtlich
ein hohes Risiko fiir die personlichen Rechte
und Freiheiten der betroffenen Personen be-
steht, sind diese ebenfalls unverziiglich zu be-
nachrichtigen. Auf die Benachrichtigung kann
jedoch verzichtet werden, sofern die Bedingun-
gen des Art. 33 Abs. 3 DSGVO erfiillt sind. Hier
gilt zu iberpriifen, ob eine Benachrichtigung er-
folgen muss.

e
die Inhalte jedoch alle sehr
dhnlich und orientieren sich G

am Art. 33 DSGVO. Folgende
Risikoabwigungen miissen
unter anderem beriicksichtigt werden:

m Beschreibung der Art der Verletzung

m Name und Kontaktdaten des Datenschutzbeauftragten
oder einer sonstigen Anlaufstelle

m Beschreibung der wahrscheinlichen
Folgen der Verletzung

m Beschreibung der vorgeschlagenen
Mafinahmen zur Behebung der Verletzung

Fazit

Eine Datenschutzverletzung lisst sich nie vollstindig ausschlie-
Ben. Anhand der oben genannten Kriterien konnen Sie sich je-
doch in engem Austausch mit dem Datenschutzbeauftragten auf

den Ernstfall vorbereiten. //

FuBBnoten

" Vgl. Piltz/Pradel ZD 2019, 152 fur die
genaue Berechnung der Frist.
Paal/Pauly/Martini DSGVO Art. 33 Rn. 22.
Paal/Pauly/Martini DSGVO Art. 33 Rn. 23.

4 Paal/Pauly/Martini, 2. Aufl. 2018, DSGVO

Art. 33 Rn. 39.

Kahling/Buchner/Jandt, 2. Aufl. 2018, DSGVO
Art.33Rn. 18

Kihling/Buchner/Jandt, 2. Aufl. 2018, DSGVO
Art. 33 Rn. 25.

schulz-
konform.

13



14

// AKADEMIE

DATATREE Akademie —
Kompetenzen im Datenschutz

Weiterbildungseinrichtungen gibt’s doch inzwischen wirklich genug. Fir jede Zielgruppe, jedes Themenfeld
und ja, auch jeden Geldbeutel gibt es das passende Angebot, oder?
Wieso also nun auch noch eine DATATREE Akademie? Weil gerade in den Bereichen Datenschutz und
Informationssicherheit nach wie vor ein gro8er Bedarf besteht. Immer mehr Fragen tauchen auf und wollen
beantwortet werden.

Text: Jorg Fecke

In der DATATREE Akademie geht es nicht einfach nur um die
klassische Vermittlung von Wissen. Ja, auch hier werden Work-
shops zu verschiedensten datenschutzrelevanten Themen ange-
boten. Doch das ist nur ein kleiner Teil des Konzeptes. Dariiber
hinaus begriindet die Akademie sich in dem, was eine Akademie
sein soll: ein Ort des Austauschs. Hier treffen sich Menschen aus
den verschiedensten Disziplinen, um gemeinsam Losungen fir
aktuelle und zukiinftige Aufgaben in den Bereichen Datenschutz
und Informationssicherheit zu entwickeln.

Direkter Kontakt und Erfahrungsaustausch
auf Augenhohe

RegelmifSige Treffen wie etwa der Kaminabend oder die Initiati-
ve fiir Informationssicherheit im Gesundheitswesen bieten Teil-
nehmern die einmalige Chance, mit zahlreichen Fachleuten aus
der Branche in den direkten Kontakt zu treten und runden das
Seminarprogramm ab. Nach wie vor fallen vielen bei dem Wort
Datenschutz Ungewissheit, Biirokratie und weitere negative At-
tribute ein. Das wollen wir &ndern und bieten deshalb Seminare
fiir den Neueinsteiger bis zum Profi an. Ein wichtiger Teil einer
funktionierenden Datenschutzkultur in Unternehmen.

n Das aktuelle Programm der DATATREE
Akademie ist online unter:
www.datatree.eu/datatree-akademie/
bauen-sie-ihr-kompetenzprofil-aus

Mehrwert durch jahrzehntelange
Branchenerfahrung

Die Dozenten und Gespréichspartner der DATATREE Akademie
zeichnen sich durch hervorragende Expertise in ihren Themen-
feldern aus. Unabhéngig davon ob DSGVO, Sicherheitsliicken in
der IT-Infrastruktur, e-privacy, Lead-Auditorien, Datenschutz in
Kirchen und Einrichtungen offentlicher Trager: Wir haben in
jedem Fall den richtigen Ansprechpartner. Unsere Mitglieder
zeichnen sich nicht nur durch oft jahrzehntelange Branchenex-
pertise aus, sondern vor allen Dingen auch durch die Beteiligung
an verschiedensten hochaktuellen Thematiken und Forschungs-
projekten wie etwa der digitalen Patientenakte. Dariiber hinaus
agieren viele in der Lehre an renommierten Hochschulen wie
etwa Prof. Thomas Jischke, Dr. Olaf Metner und viele weitere.

Das Wissen aus der jahrelangen Beratung von Konzernen,
Regierungen, Kommunen, aber auch Kleinbetrieben wird im
Rahmen der DATATREE Akademie weitergetragen. Hier entsteht
ein neuer Ort des Wissensaustausches. //

Uber unseren kostenlosen Newsletter halten wir Sie nicht
nur tiber die neuesten Angebote auf dem Laufenden. Regel-
miflig geben wir Einschitzungen aus Expertensicht zu ak-
tuellen Problemlagen. Anmeldung gerne auch per Mail an
kontakt@datatree.eu

"

A
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// SCHWERPUNKT: ZERTIFIZIERUNG
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»Zertifizierung ist zweifellos sehr wichtig, aber sie bewirkt keine
Produktqualitdt, wo sie nicht vorhanden ist. Zertifizierung ist kein

Selbstzweck, aber ein ausgezeichnetes Instrument, Produktqualitat

zu sichern und zu verbessern.”
JOSEPH M. JURAN -

WEGBEREITER DES QUALITATSMANAGEMENTS UNTER ANDEREM BEI TOYOTA

Dabei ist der Sinn durchaus einleuchtend.
Zertifikate und Zeugnisse schaffen Vertrauen,
Standards und erdffnen neue Mdoglichkeiten.
Ohne Zertifizierungen liauft heute gar nichts
mehr. Sdmtliche Branchen, von der Landwirt-
schaft tiber den industriellen Sektor bis zum
Dienstleistungssektor, sind durch eine Vielzahl
von Zertifizierungen gepragt. Dank der Zertifi-
zierung konnen sich Autobauer auf Zulieferer
von der anderen Seite des Planeten verlassen.
Konnen wir ohne Bedenken beherzt in ein safti-
ges Steak beifSen, ohne uns Sorgen um Gentech-
nik, Gammelfleisch und BSE zu machen - also
in den meisten Fillen. Normen und Verordnun-
gen sind aber nicht nur fiir die globalen Liefer-
ketten von essenzieller Bedeutung. Produkte
und Dienstleistungen erhalten ohne Zertifizie-
rung auch in vielen Fillen keinen wettbewerbs-
fahigen Zugang zu lokalen Markten.

Der Reiz einer Zertifizierung: Glaubwiirdigkeit.
Kaum eine Institution geniefst in weiten Tei-
len der Bevélkerung ein so hohes Ansehen wie
etwa die verschiedenen TUVs. Die Technischen
Uberwachungsvereine sind inzwischen ein Sy-
nonym fiir Kontrolle, Transparenz und Sach-
kunde. Der gute Ruf hat sich ldngst global her-
rumgesprochen, der Umsatz der verschiedenen
Anbieter geht in die Milliarden. TUV-gepriift ist
ein wichtiges Qualitdtsmerkmal.

Was Zertifizierungen nicht leisten: die Qualitét
steigern! Ein Produkt oder eine Dienstleistung
miissen allerdings eine gewisse Qualitit haben,
sonst gibt es schlicht und ergreifend keine Zer-
tifizierung. Einer der Hauptgriinde, wieso eine
Zertifizierung Sinn macht. Man verschafft sich
eine bessere Ausgangslage.

Mit einer Zertifizierung holt man sich anfangs
eine Menge Arbeit ins Haus. Es handelt sich da-
bei um einen Prozess, der nicht an einem Nach-
mittag abgearbeitet wird. Der Aufwand lohnt
aber aus den genannten Griinden. In Bezug auf
Datenschutz und die Informationssicherheit ist
eine Zertifizierung allerdings gar nicht so ein-
fach.

Dabei ist sie gerade in diesen Bereichen durch-
aus sinnvoll - schliefdlich handelt es sich um
DatenSCHUTZ und InformationsSICHERHEIT.

Mit der ISO 27001 existiert zwar eine zerti-
fizierbare Norm, diese beschrinkt sich aber
ausschliefllich auf den Bereich Informationssi-
cherheit. Die DSGVO sieht mit dem Art. 42 vor,
dass auch fiir den Datenschutz eine Zertifizie-
rung von den Mitgliedsstaaten ermoglicht wird.
Im Moment bleibt es bei der Absichtshekun-
dung. Wie genau sich eine moglichst DSGVO-
konforme Zertifizierung trotz aller Hindernisse
gestalten lasst, erklart Horst Wenning in sei-
nem Artikel auf Seite 23.

Gerade in Bezug auf den Datenschutz ist seit
der Einfiihrung der DSGVO der Stellenwert in
der offentlichen Wahrnehmung sprunghaft ge-
stiegen, die Umsetzung gelingt in vielen Berei-
chen nach wie vor nur mangelhaft. Das betrifft
uns alle. Die Verarbeitung personenbezogener
Daten hat in vergangenen Jahren enorm zuge-
nommen. Ein Ende dieses Prozesses ist nicht
absehbar. Im Gegenteil: Alle 18 Monate verdop-
pelt die Menschheit die Menge an Daten. Daher
ist eine Instanz, die mit einem Siegel die Ein-
haltung der DSGVO bestitigt, tiberfallig. Genau-
so wichtig wie eine Hauptuntersuchung fiir die
Verkehrstiichtigkeit Thres Wagens ist eine Zer-
tifizierung fiir Thre Kalender-App, den Fitness-
Tracker und vieles mehr. //
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// SCHWERPUNKT: ZERTIFIZIERUNG

Es wird
langsam eklig!

Wenn man hierzulande die Menschen nach Forbrukerrddet fragt, dann kommt
in den meisten Fallen Achselzucken oder die Vermutung, dass es sich um einen
Snack eines schwedischen Mdbelverkaufers handelt. Hinter dem so schwer
aussprechbaren Wort verbirgt sich der norwegische Verbraucherrat, eine
Regierungsbehorde und Verbraucherschutzorganisation, die sich immerhin schon
seit 1953 fur Verbraucherbelange nicht nur der Norweger einsetzt.

Text: Jorg Fecke

ll'\l"-”‘\”“ NURT 'u.«l,””

N Nvyss

Wlle,
Wl rpy s

Vor einigen Wochen hat es der Forbrukerradet auch in zahlreiche internationale
Medien geschafft. Wieso? Die Damen und Herren aus Oslo haben sich mit be-
liebten Apps auseinandergesetzt. Untersucht wurden zehn Android-Apps. Das
Ergebnis tiberrascht dann doch: Daten wurden an mindestens 135 Drittdienste
gesendet. Betroffen sind beliebte Dating-Apps wie Tinder und Grindr oder der Pe-
riodenzyklus-Tracker MyDays.

~Diese Geschiftspraktiken sind vollkommen aufler Kontrolle geraten und versto-
fen gegen europiisches Recht.” - Finn Myrstad, norwegischer Verbraucherrat.

Der Nutzer hat keinen Uberblick, was mit seinen Daten passiert. Von Aspekten
wie Datensparsamkeit oder Privacy-by-Design ganz zu schweigen. Die norwegi-
sche Verbraucherberatung sieht hier systematische Verstofie gegen die DSGVO,
die ja nun schon eine Weile Giiltigkeit hat.
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// SCHWERPUNKT: ZERTIFIZIERUNG

Wihrend die App MyDays den Nutzerstandort verkauft, geht die App Grindr laut
des Berichts noch einen Schritt weiter: Hier werden nicht nur Standortdaten wei-
tergegeben, sondern auch sexuelle Vorlieben der Nutzer. Dass es sich hierbei um
besonders schutzbediirftige Daten handelt, sollte jedem klar sein. Viel privater
geht es nicht mehr. Besonders heikel, die App erfreut sich gerade in der Gay-,
Trans- und Queer-Szene einer groflen Beliebtheit. Deren sexuelle Vorlieben ste-
hen nach wie vor in nicht wenigen Lindern unter Strafe, teilweise mit dem Tod.

Ironie des Schicksals: Eine EU-weit relativ unbekannte Einrichtung aus einem
Land, das gar nicht Mitglied der Europdischen Union ist, findet, dass Millionen
Anwender ein Recht auf die Durchsetzung der DSGVO haben. Nicht nur in Nor-
wegen werden nun die Stimmen laut, dass den Usern eine DSGVO-konforme Nut-
zung zumindest ermoglicht werden muss. Langsam, aber sicher setzt sich die Er-
kenntnis durch, dass hier ein Priifsiegel fehlt. //
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Datenabfluss der getesteten Apps

Google Firebase I
Google Ads I

Facebook Ads |

Google Crashiytics || oo Warum Dienstleisterprifungen?
I gitlloa ST MoPub || r u I I I p r u e W e r Krankenhiuser, Krankenkassen und andere Einrichtungen des
Vungle i ’ Gesundheitswesens sind aufgrund gesetzlicher, aufsichtsbe-
I Muslim Z AppLovin 1 hordlicher oder vertraglicher Anforderungen verpflichtet, ihre
- = Moat I o M o Auftragsverarbeiter auf die Einhaltung der datenschutzrechtli-
I MyDays ; AdColony I S I C e W I I n e chen sowie sicherheitsrelevanten Anforderungen zu priifen, die
> Unity3d Il sogenannte AV-Priifung.
I Perfect365 - AppsFlyer B
. Braze N Der Wahn ist kurz, die Reu’ist lang. :
- N . Kalkulierbarer Aufwand?
I Grindr TR Die Dienstleisterprifung.
I - c""‘i::“ . Diese Priifungen haben zur Folge, dass eine Zahl von ca. 120
Wave Keyhoard : = p 7 Krankenkassen und 1800 Krankenhiusern sowie weitere Ein-
InMobi = Friedrich Schillers Zitat aus dem Jahr 1799 hat auch ) . ) .
I Happn OneAudience N 2020 h el Re Bedeut d ht richtungen des Gesundheitswesens AV-Priifungen bei ca. 250
I OkCupid Amazon Advertisement B no'c eme groie be ?U ung una zwar nic bis 350 AV-Dienstleistern durchfithren miissen. Dies wiederum
— : 5:'“"1" 3 ausschlieflich auf Hochzeiten. Der Spruch passt bedeutet fiir die AV-Dienstleister, dass diese mit einer unkalku-
nder ron=ource B B
- Nexage = auch hervorragend in andere Lebensbereiche — lierbaren Anzahl von AV-Priifungen rechnen miissen. Zusétzli-
e . . . . . . ..
Ogury Presage = beispielsweise die Dienstleisterprifung. che Priifungen von Aufsichtsbehérden sind auch noch moglich.
OpenX = . . . .. .
StartApp-= Weder die priifenden noch die zu priifenden Einrichtungen ver-
TapJoy = Text: Nina Richard fiigen tiber ausreichende personelle und zeitliche Ressourcen.
Tencent =
Adjust =
Smaato =

Quelle: https:/filforbrukerradet.no/wp-content/uploads/2020/01/mnemonic-security-test-report-v1.0.pdf

Screenshot, alle Rechte vorbehalten Forbrukerradet

Organisation einer Priifgemeinschaft

Mitglieder einer Priifgemeinschaft werden jene Einrichtungen,
die die Auftragsverarbeitung veranlassen oder zur Durchfiih-
rung einer AV-Priifung verpflichtet sind. Alle Mitglieder der Priif-
gemeinschaft partizipieren von einer kompletten Organisations-
einheit, die die vollstindige Verwaltung und Koordination der
Dienstleisterpriifungen durchfiihrt. Dariiber hinaus bietet eine
Gemeinschaft weitere Vorteile wie den offenen Austausch tiber
Herausforderungen und das Entwickeln gemeinsamer Losun-
gen.
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EINE GUTE VORBEREITUNG IST EXTREM WICHTIG

Ablauf eines Dienstleister-Audits

m Datenschutz-Audits gemal der Priifung und

Nachweispflicht der DSGVO m Festlegung des Auditgegenstands und -umfangs,
m Informationssicherheits-Audits gemaR 1SO gdgf. Festlegung eines Priifschwerpunktes und Erstellung
27001/KRITIS eines Auditplans

m Auswahl des zu auditierenden Dienstleisters oder der

Bei einem Dienstleister-Audit (DL-Audit) handelt Dienstleistung nach den Vorgaben des Auftraggebers

es sich um die Durchfiihrung in der Organisation
des Dienstleisters, die in der Regel nach folgenden
Schritten erfolgt:

m Informationsbeschaffung beim Dienstleister und Sichtung
von Unterlagen (soweit fiir das Audit erforderlich)

m Auditplanung und Koordination mit dem Ansprechpartner
des Dienstleisters und dem Auftraggeber

m Aufbereitung von Priifkatalogen und Checklisten in Bezug
auf den Auditgegenstand

JETZT WIRD ES ERNST

m Auditdurchfiihrung in Form von Begehungen und
stichprobenartiger Priifung von Prozessen, Verfahren und
Begutachtung der relevanten Dokumente zum Datenschutz
und zur IT-Sicherheit

m FUhren von Interviews mit den Mitarbeitern des
Dienstleisters zu relevanten Prozessen, Verfahren,
Vorgehensweisen und der entsprechenden Dokumentation

NACH DEM AUDIT IST VOR DEM AUDIT
m Zusammenfassung und Aufbereitung der Ergebnisse in
einem Auditbericht flir den Auftraggeber

m Bewertung maoglicher Risiken und der datenschutz-
rechtlichen Eignung des Dienstleisters bzw. der Dienst-
leistung fiir den Auftraggeber

Die Organisation innerhalb einer Priifgemeinschaft
ist die kosteneffiziente Variante fiir Unternehmen, die
zwangslaufig ihre Dienstleister priifen miissen. //

Was Sie jetzt
uber Zertifikate
Wissen mussen

Die gednderten gesetzlichen Anforderungen im Bereich das Datenschutzes und
der Informationssicherheit haben uns nicht zuletzt eine Fulle neuer Normen und
Regelungen beschert. Dieser Artikel soll eine Ubersicht tber die relevanten Normen
und Zertifizierungen geben.

Text: Horst Wenning

In vielen Bereichen stellen Zertifizierungen heute schon den Nachweis der erfolgreichen Umsetzung von gesetz-

lichen oder regulatorischen Anforderungen dar. So weisen z. B. Krankenh#user die erfolgreiche Einfiihrung eines
Qualitdtsmanagementsystems durch eine Zertifizierung nach ISO 9001 oder KTQ nach, andere Unternehmen wie-
derum weisen ihre MafSnahmen fiir die Informationssicherheit mittels einer Zertifizierung nach ISO 27001 oder
IT-Grundschutz nach.

Wonach viele Unternehmen derzeit Ausschau halten, ist ein Zertifikat fiir die Umsetzung der DSGVO, um fiir
Kunden und Interessenten einen anerkannten Nachweis zum Datenschutz zu erhalten.

Besondere Relevanz im Zusammenhang
mit der DSGVO

Die DSGVO schenkt der Zertifizierung besondere Beachtung und behandelt sie im Verordnungstext:
Art. 42 (Zertifizierung) und Art. 43 (Zertifizierungsstellen) legen die Basis fiir eine Datenschutzzer-
tifizierung. Die Bedeutung einer kiinftigen Datenschutzzertifizierung wird deutlich, wenn man
sich vor Augen fiihrt, wo tiberall in der DSGVO das Stichwort Datenschutzzertifikate eine Er-
wihnung findet:

m Zur Auftragsverarbeitung im Art. 28 DSGVO: Geeignete Datenschutzzertifikate
konnen herangezogen werden, um hinreichend zu garantieren, dass geeigne-
te technische und organisatorische MafSnahmen so durchgefiihrt werden,
dass die Verarbeitung im Einklang mit den Anforderungen der Ver-
ordnung erfolgt und den Schutz der Rechte der betroffenen Per-

son gewdhrleistet.
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m Bei der Dateniibermittlung in Drittstaaten im Art. 46 DSGVO:
Datenschutzzertifikate gehoren zu den moglichen Garantien fiir
ein angemessenes Datenschutzniveau, wenn es um die Rechts-
grundlage fiir die Dateniibermittlung in einen Drittstaat geht.

m Die generellen Bedingungen fiir die Verhingung von Buf3-
geldern im Art. 83 DSGVO: Bei der Entscheidung iiber die Ver-
hingung einer GeldbufSe und iiber deren Hohe wird in jedem
Einzelfall auch die Einhaltung von genehmigten Zertifizie-
rungsverfahren nach Art. 42 DSGVO gebiihrend berticksichtigt.
Mit anerkannten Datenschutzzertifikaten lieflen sich somit die
notwendigen Nachweise bei der Auftragsverarbeitung bzw. der
Dateniibermittlung in Drittstaaten erbringen. Bei der Ahndung
einer Datenschutzverletzung kénnten damit mogliche Bufsgel-
der in der Hohe ,positiv beeinflusst® werden, also Bufsgelder
niedriger ausfallen oder sogar vollstindig entfallen.

Welche Datenschutzzertifikate gibt es?

ISO/IEC 27701:2019-08 , Informationstechnik - Sicherheitsver-
fahren - Erweiterung zu ISO/IEC 27001 und ISO/IEC 27002 fiir
das Datenschutzmanagement - Anforderungen und Leitfaden®:
Die Internationale Organisation fiir Normung (ISO) hat mit der
ISO 27701 eine Norm zum Nachweis der Einhaltung daten-
schutzrechtlicher Vorschriften auf der Basis der ISO 27001 als
Norm der Informationssicherheit verdffentlicht.

Die Ahnlichkeit der Bezeichnung der beiden Normen ist nicht
zufillig, da mit der ISO 27701 die ISO 27001 lediglich um Daten-
schutzaspekte erweitert wird. Zu einer erfolgreichen Zertifizie-
rung nach ISO 27701 gehort damit die Umsetzung eines voll-
stindigen ISMS mit der Wahl des relevanten Geltungsbereichs.
In der ISO 27701 sind die Anderungen vor allem sprachlicher
Natur. Statt von , Informationssicherheit” ist nun die Rede von
LInformationssicherheit und Datenschutz“. Des Weiteren ent-
hilt die Norm natiirlich auch inhaltliche Erweiterungen. So wird
bei der Betrachtung des Kontextes der Organisation ausdriick-
lich die Beriicksichtigung der relevanten Datenschutzgesetze so-
wie die fortlaufende Betrachtung gerichtlicher Entscheidungen
verlangt. Im Rahmen der Risikobeurteilung sind Aspekte der
Verarbeitung von personenbezogenen Daten herausgehoben.
ISO/IEC 27552 ,Informationstechnik - Sicherheitsverfahren -
Erweiterung zu ISO/IEC 27001 und ISO/IEC 27002 fiir das Daten-
schutzmanagement - Anforderungen und Leitfaden” stellte die
Entwurfsfassung der ISO 27701 dar.

ISO 27701 — das Datenschutzzertifikat?

Leider entspricht die ISO 27701 nicht dem gewiinschten Daten-
schutzzertifikat. Im Art. 42 DSGVO wird die Einfiihrung von
DSGVO-Zertifizierungen vorgesehen. Diese sollen den Nachweis
ermoglichen, dass bei den Verarbeitungsvorgingen von Verant-
wortlichen oder Auftragsverarbeitern die relevanten Anforde-
rungen der DSGVO eingehalten werden. Im Art. 43 der DSGVO
werden die einzuhaltenden Anforderungen an eine mogliche
Zertifizierungsstelle beschrieben. Und hier liegt dann auch der

Hund begraben: Der Art. 43 DSGVO fordert die Akkreditierung
von Zertifizierungsstellen entsprechend der ISO 17065, die auf
die Zertifizierung von Produkten und Prozessen ausgerichtet ist.
Bei der ISO 27701 handelt es sich, wie oben beschrieben, um
eine Erweiterung der ISO 27001. Damit stehen hier die Anfor-
derungen an Managementsysteme im Mittelpunkt, deren Zerti-
fizierung sich nach ISO 17021 richtet.

Zunichst ist die ISO/IEC 27001 nach wie vor die einzige zertifizier-
bare Norm der ISO 27000er-Reihe. Aufierdem wiirde ein ISO-27701-
Zertifikat nicht den aktuellen Anforderungen der DSGVO entspre-
chen. Dabei stellt dies eher ein formales Problem dar, da Manage-
mentsysteme im Kern auch prozessorientiert aufgebaut sind. Das
bedeutet, dass eine Zertifizierung der Konformitit zur ISO 27701
zurzeit hochstens indirekt erreicht werden konnte. Denkbar wire
hier z. B. die Nennung der ISO 27701 im Geltungsbereich des ISO-
27001-Zertifikats nach entsprechender Uberpriifung.

Somit ermdoglicht auch die neue ISO 27701 nach aktuellem
Stand noch keine ,,DSGVO-Zertifizierung“ geméaf$ Art. 42 DSGVO,
aber sie bietet bereits heute die Moglichkeit, den Nachweis des
DSGVO-konformen Umgangs mit personenbezogenen Daten zu
fithren. Durch die inhaltliche Verbindung zur ISO 27001 bedeu-
tet die Einfithrung der ISO 27701 im Unternehmen keinen nen-
nenswerten Mehraufwand. So kann bei der Umsetzung auf die
bereits im Unternehmen vorhandenen Richtlinien, Prozesse und
Dokumentationen zuriickgegriffen werden, denn bei niherer Be-
trachtung zeigt sich auflerdem, dass die ISO 27701 die Inhalte
der DSGVO neu aufgreift und umstrukturiert. Sofern Unterneh-
men bereits die ISO 27001 umgesetzt haben und DSGVO-kon-
form arbeiten, sollten die grundlegenden Anforderungen und
viele der relevanten Mafinahmen bereits umgesetzt sein.

Fazit

Mit der ISO 27701 wurden noch nicht alle Probleme auf einen
Schlag gelost, denn der Nachweis der Einhaltung des Daten-
schutzes gegeniiber den Aufsichtsbehérden durch Vorlegen
eines Zertifikats ist leider immer noch nicht méglich. Dennoch
liefert die ISO 27701 einen wichtigen Beitrag fiir einen effektive-
ren Datenschutz und den interessierten Parteien einen Anhalts-
punkt fiir die Anstrengungen eines Verantwortlichen oder Auf-
tragsverarbeiters zur Umsetzung der Anforderungen der DSGVO.
Schon heute kann die Zertifizierung eines Informationssicher-
heits-Managementsystems (ISMS) nach ISO 27001 mit einem
Scope, der alle Bereiche umfasst, die personenbezogene Daten
verarbeiten, die Basis fiir ein wirkungsvolles Datenschutz-Ma-
nagementsystem (DMS) bieten. Umgekehrt stellen die in einem
ISMS definierten Mafinahmen die technisch-organisatorischen
MafSnahmen eines DMS dar. Es bleibt also spannend, ob die ISO
27701 eines Tages genauso relevant sein wird wie andere Nor-
men, denn nach entsprechenden gesetzlichen Anderungen oder
Ergianzungen der Normen wire grundsétzlich ein DSGVO-Zertifi-
kat auf der Basis der ISO 27701 vorstellbar. //
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// SCHWERPUNKT: ZERTIFIZIERUNG

Haben wir die
Kontrolle verloren?

Ich bin always on: vernetzt mit Menschen, die ich kenne oder denen, die ich gerne kennen wirde. Von
persdnlichen Fangirl-Momenten bis hin zu Diskussionen Uber politische und gesellschaftliche Fragestellungen
mit Menschen auf der anderen Seite der Welt, die ich niemals persdnlich gesehen habe. Ich beschaffe mir
Neuigkeiten und Informationen von jedem Platz auf der Erde, selektiert nach meinen Vorlieben, Winschen und
Interessen...von mir allein. Nie war ich so selbstbestimmt. Was fr ein Trugschluss.

Text: Nina Richard
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// INFORMATIONSSICHERHEIT

Ablauf eines KRITIS-Audits
nach 150 27001

Ein Audit ist fUr jede Einrichtung eine Herausforderung, die nicht nur Ressourcen bindet,
sondern auch einer hervorragenden Vorbereitung bedarf.

Text: Sascha Czech

Zunichst gilt, eine gute Vorbereitung ist das halbe Audit. Noch
vor dem Pre-Audit ist unbedingt darauf zu achten, was aller-
dings eine Selbstverstindlichkeit sein sollte, dass sdmtliche Do-
kumente, Leitlinien, Richtlinien und Verfahrensanweisungen,

die sich innerhalb des Informationssicher-

Bereits vor dem heits-Managementsystems (ISMS) befinden,
Pre-Audit bedarf ein aktuelles Revisionsdatum aufweisen, das

Vieraugenprinzip bei der Freigabe einhalten

es der Optimierung  und somit giiltig sind. Diese Dokumente sind
von Dokumenten der Audit-Einstieg und somit von hoher Bedeu-

tung. Beginnend mit dem sogenannten Scope,
also dem Anwendungsbereich des ISMS, arbeitet der Auditor
sich zunichst durch die Normkapitel A5 bis A18 und erwartet
dabei natiirlich die Einsicht in die zuvor genannten Dokumen-
te. Dabei ist es wichtig, innerhalb der Dokumente eine Konsis-
tenz nachzuweisen, zum einen dass entsprechende Richtlinien
der Normkapitel den Zielzustand klar vorgeben, zum anderen
dass entsprechende Verfahrensanweisungen den Weg zur Ziel-
erreichung detailliert beschreiben und vorgeben. Dies ist dann
zudem durch stichprobenartige Kontrollen, z.B. in den Dash-
boards einzelner Systeme, nachzuweisen.

Theorie-/Praxisabgleich

Durch den eigenen, internen Auditplan und die intern durchge-
fiihrten Audits macht der Auditor sich ein Bild davon, ob das ei-
gene ISMS auch tatséchlich gelebt und dessen Anwendung intern
auch tiberpriift wird. Die internen Audits der einzelnen Normka-
pitel sollten sich daher anhand eines internen Auditplans, wel-
cher sich tiber nicht mehr als drei Jahre verteilen sollte, nachzu-
weisen. Sofern bereits bei einem internen Audit Abweichungen
oder Nebenabweichungen festgestellt wurden, sind sowohl die
entsprechenden Abweichungen als auch der Mafinahmenplan
sowie dessen Umsetzung zu dokumentieren und nachzuhalten.

Zusammengefasst beginnt jedes Audit also mit dem Anwen-
dungsbereich, iiber die Leitlinie, welche alle relevanten Schutz-
ziele enthalten muss, tiber die den Normkapiteln zugeordneten
Richtlinien und Verfahrensanweisungen. Dabei empfiehlt es
sich, den Dokumentenstamm direkt nach den Normkapiteln
aufzubauen und zu benennen, damit der Auditor sich zu jeder

Zeit auch innerhalb des Dokumentenstamms

User_Cha nge_ zurechtfindet.

management steht

im Fokus

Nach dem Dokumentenstamm schaut sich
jeder Auditor gerne das User- bzw. das User-
Changemanagementan. Den Fokus hierbeilegen
die Auditoren auf ein nachvollziehbares Verfahren von der User-
Anlage iiber die User-Anderung bis hin zur User-Deaktivierung.
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SWarum wurde ein User angelegt, wer hat dies beantragt und
was ihn dazu berechtigt?“ Dies sollte unbedingt liickenlos doku-
mentiert sein. Auch sollte es Vorlagen fiir Standardberechtigun-
gen verschiedener Usergruppen geben, nicht nur innerhalb der
Active Directory, sondern auch auf der Applika-
tionsebene.

Als Néchstes liegt das Augenmerk in der Regel
auf dem Changemanagement bzw. der Schnitt-
stelle zwischen dem Changemanagement und
der Informationssicherheit. Hierbei ist von gro-
Ber Bedeutung, nicht nur entsprechende Richt-
linien und Verfahrensanweisungen vorzulegen,
sondern die tatsidchliche und tigliche Anwen-
dung gegeniiber dem Auditor nachzuweisen.
Dies kann beispielsweise durch eine Stellung-
nahme des Informationssicherheitsbeauftrag-
ten, welche dem Change beigefiigt ist, nachge-
wiesen werden. Dabei sollten der Hintergrund
des Changes, dessen Umsetzung und der Ziel-
zustand beleuchtet werden.

Das Risikomanagement

Dabei ist es die Aufgabe des Informationssicherheitsbeauftrag-
ten, die Risiken daraus zu erkennen, in das Risikomanagement
der Informationssicherheit aufzunehmen und mit konkreten
MafSnahmen zu versehen. Hier wird der Auditor unter Garantie
auch gerne etwas tiefer ,graben“ und kann dabei durchaus auch
Nachweise tiber mehrere Monate oder gar mehrere Jahre zu-
riickliegend verlangen. Auch hier gilt daher: Je besser die gesam-
te Dokumentation innerhalb des Changemanagements gepflegt
ist, desto leichter ist auch der Nachweis gegeniiber dem Auditor.

Der Schwerpunkt der Priifung liegt ganz klar im Risikomanage-
ment der Informationssicherheit. Hierbei sollte unbedingt eine
gute Richtlinie zum Risikomanagement die Basis der weiteren
Bausteine bilden. Eine gute Richtlinie enthilt klare und nach-
vollziehbare Vorgaben dariiber, wie ein Risiko zu bewerten ist.
Dies gilt insbesondere fiir die Faktoren , Eintritt”, ,,Auswirkung®,
,Patientensicherheit” und noch weitere. Es muss klar definiert
sein, zu welchem Zeitpunkt oder besser gesagt bei welcher Aus-
wirkung ein Faktor mit einer bestimmten, vordefinierten Wer-
tigkeit belegt wird. Es ist genau vorzugeben, welche Kriterien zu
erfiillen sind, um ein Restrisiko ohne MafSnahme zu akzeptieren
und ab wann eine Reduktionsmafinahme zwingend erforderlich
ist. Die Umsetzung dieser Kriterien innerhalb der Richtlinie fin-
det sich dann in der Risikomatrix wieder. Hier ist dem Auditor
unbedingt nachzuweisen, dass zu jedem NormKkapitel sowohl
ein entsprechendes Risiko erfasst wurde als auch die entspre-
chende Einstufung der zuvor genannten Kriterien sowie der
Umsetzungsplan der zugehorigen Mafinahme nachvollziehbar
vorhanden sind. Auch die dokumentierte Mafinahme zur Risiko-
reduktion ist erneut nach vorangegangenem Schema dem Risi-

komanagement und einer Wirksamkeitsprobe zu unterziehen.
Bedenken Sie: Das Risikomanagement der Informationssicher-
heit bezieht sich nicht alleine auf die IT-Bereiche, sondern er-
streckt sich auf alle Bereiche des Unternehmens! Daher ist es
wichtig, dass Verantwortlichkeiten, z.B. der Risikoeigentiimer
und der Risikoverantwortliche, fiir jedes einzelne Risiko klar
definiert und benannt sind. Wichtig ist hierbei nicht, dass alle
MafSnahmen zur Risikoreduktion abgeschlossen, sondern er-
kennbar in Bearbeitung sind.

Business Continuity Management

Der nichste wesentliche Punkt ist das Thema Business Conti-
nuity Management (BCM). Hierbei sind dem Auditor insheson-
dere das Notfallhandbuch sowie die vorhandenen und aktuellen
Notfallpldne vorzulegen und nachzuweisen, dass entsprechende
Notfallsituationen regelmifig geiibt und diese Ubungen auch
nachvollziehbar dokumentiert sind. Ein Schwerpunkt liegt hier-
bei auf dem Thema der Redundanzen fiir relevante Systeme.
Wie schon bei den vorheri-
gen Schwerpunkten erwihnt,
ist das BCM keinesfalls aus-
schlieSlich auf den Bereich
der Informationstechnik ab-
oder einzugrenzen. Vielmehr
gilt hier das grofie Ganze, wie
z.B. medizinische (Sub-)Systeme, Modalititen, Bettentrans-
port. Also alles, was fiir die Aufrechterhaltung des Versorgungs-

Richtlinie zum
Risikomanagement
dient als Basis

ANZEIGE

Wichtiges Datenschutzwissen fiir Ihre Kollegen

auftrags von Bedeutung ist. Dazu zihlen durch-
aus auch das Heizsystem sowie die Klima-
anlagen der Einrichtung.

Als ebenso wichtig sei abschlieflend das The-
ma Datenschutz erwidhnt. Ein aktuelles Daten-
schutzhandbuch ist fiir das Audit unerldsslich.
Dabei sollte dies alle relevanten Bereiche des
Datenschutzes beinhalten, so beispielsweise
die Entsorgung von

Datentrdgern, — der palar Ansatz
Umgang mit System- )
benutzern, deren notwend I9

Bearbeitung und Lo-

schung, sowie der Umgang mit Patientendaten,
deren Auskunftsersuche und natiirlich auch
die Loschung von Patientendaten.

Abschlieflend sei erwihnt, dass also alle Normkapitel der ISO/
IEC 27001 zweifelsfrei erfiillt sein miissen. Die in diesem Artikel
genannten Schwerpunkte geben einen ersten Anhaltspunkt fiir
die Vorbereitung und den Ablauf eines Audits, sind jedoch auf-
grund der Komplexitit und Individualitit jeder einzelnen Ein-
richtung nur oberflichlich beschrieben. //
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DATATREE Akademie

Friihlingstreffen der

Datenschutzbeauftragten
EXPERTEN- UND ARBEITSTREFFEN

Bl Gute Datenschiitzer verfiigen nicht nur iiber eine solide Know-how-
Basis und Fachexpertise, sondern suchen auch den aktiven Austausch
mit Fachkollegen und Experten aus anderen Schnittstellenbereichen.
Nutzen Sie das Frithlingstreffen der Datenschiitzer, um in lockerer At-
mosphire {iber Trendthemen zu diskutieren und wertvolle Impulse
fiir den eigenen Arbeitsalltag zu erhalten.

(5) Termin: 2. April 2020, Dortmund

Kompaktseminar zum Datenschutz in der Medizin —
Datenschutzbeauftragten Update DSGV0 2020

LEHRGANG FACHTAGUNG
Bl Im Rahmen des Kompaktkurses zur/zum Il Das Jahr 2019 war datenschutzrechtlich gepréigt durch das Be-
,Datenschutzbeauftragten® erlangen die Teil- miihen vieler Fachgremien und politisch verantwortlicher Stel-
nehmer in rund 30 Unterrichtsstunden das len, die notwendige rechtliche Klarheit fiir die Anwendung der

notwendige Expertenwissen, um als gesetzlich DSGVO zu schaffen. Dieser Prozess wird sich 2020 fortsetzen.

geforderte Datenschutzbeauftragte unterneh- (3] Termin: 4.Juni 2020, Wiesbaden
mensintern wie -extern agieren zu kénnen.

@ Termine: 4 x freitags ganztags 24. April., 08.,
15. und 22. Mai 2020, Dortmund

Datenschutz-

Treffen der Initiative fiir Informations- fO'QQCViEEﬂ'SPt A

S I Ch € rh ert I m G esun d h € Itswese n Bl Die Erstellung einer Datenschutzfolgenab-

EXPERTEN- UND ARBEITSTREFFEN schitzung kann immer dann notwendig wer-
den, wenn sensible Daten verarbeitet werden.
Il Der Zusammenschluss von Verantwortlichen der IT und Infor- Die Bewertung solcher Verarbeitungsvorgin-
mationssicherheit, Geschiftsfiihrern und Datenschutzbeauf- ge kann sich, je nach Sachlage als sehr kom-
tragten arbeitet an der Sicherheit Deutschlands Krankenhéuser, plex erweisen. In diesem Workshop lernen
sowie dem Schutz hoch sensibler Gesundheitsdaten. Es werden Sie daher die wichtigsten Werkzeuge und Hil-
praxisnahe Handlungsempfehlungen und Tools fiir die Kranken- festellung fiir den soliden Umgang mit Daten-

hauslandschaft entwickelt und diskutiert. Wirken Sie aktiv mit! schutzfolgenabschitzungen kennen.

EI 4 x im Jahr, ndchster Termin: 28. Mai 2020, Dortmund E] Termin: 21. April 2020, Dortmund

Ihr Kontakt Nina Richard Julia Kleineberg
zur DATATREE I - Bereichsvorstand \ Assistenz

Akademie: ' Marketing & Kommunikation, Vertrieb Marketing & Kommunikation
T 0231 54380333 T 0231 543803330
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